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SEZNAM UPORABLJENIH KRATIC IN OKRAJŠAV 
CNIL - Commission nationale de l'informatique et des libertés (francoski nadzorni organ 
za varstvo osebnih podatkov) 
Direktiva 95/46/ES – Direktiva Evropskega parlamenta in Sveta 95/46/ES z dne 24. 
oktobra 1995 o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku 
takih podatkov 
EKČP – Evropska konvencija o varstvu človekovih pravic in temeljnih svoboščin 
ESČP – Evropsko sodišče za človekove pravice 
EU – Evropska unija 
Konvencija št. 108 - Konvencija o varstvu posameznika glede na avtomatsko obdelavo 
osebnih podatkov 
Listina – Listina Evropske unije o temeljnih pravicah 
Odbor – Odbor Združenih narodov za človekove pravice 
SDČP – Splošna deklaracija človekovih pravic z dne 10. decembra 1948 
Splošna uredba - Uredba o varstvu posameznikov pri obdelavi osebnih podatkov in o 
prostem pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES (Uredba (EU) 
2016/679) 
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POVZETEK 
Varstvo osebnih podatkov v tehnologiji veriženja blokov 
Z evolucijo varstva osebnih podatkov se posameznikom, kot lastnikom svojih osebnih 
podatkov vrača nadzor nad procesi obdelovanja podatkov, ki jih izvajajo upravljavci in 
obdelovalci. Splošna uredba o varstvu podatkov (Uredba (EU) 2016/679) spoštuje že 
doseženo stopnjo varstva osebnih podatkov in jo nadgrajuje, vendar to ne pomeni, da 
prinaša revolucijo na tem področju. Kot revolucionarno lahko označimo tehnologijo 
veriženja blokov, ki ima z vzpostavitvijo digitalnega zaupanja moč prenosa nadzora nad 
obdelavo osebnih podatkov s strani monopolnih institucij v roke posameznikov. Skozi 
magistrsko nalogo je prikazano, kako se tehnologija in pravo lahko med seboj povezujeta 
in si ne predstavljata ovir. 
Osrednja hipoteza magistrske naloge je, da je bojazen za neskladnost nove tehnologije s 
pravili varstva osebnih podatkov neutemeljena. Na prvi pogled se zdi, da so nekatere 
značilnosti tehnologije veriženja blokov v očitnem nasprotju s temeljnimi načeli in 
pravicami, ki so posameznikom priznane s Splošno uredbo. Le-ta je napisana tehnološko 
nevtralno, ker se družbena razmerja spreminjajo in razvijajo hitreje, kot se piše pravo. 
Določila Splošne uredbe je treba brati v luči njenega cilja, namena in temeljnih načel. 
Marsikatera ovira pri implementaciji v proces obdelovanja osebnih podatkov se ob 
razumevanju tega izkaže za neobstoječo, kar konkretno prikazuje tudi primer digitalizirane 
Estonije, v kateri je državljanom omogočeno elektronsko poslovanje z državno upravo in 
storitve e-zdravstva preko tehnologije veriženja blokov. Ne le, da si tehnologija in pravo 
varstva osebnih podatkov nista nasprotujoča si pojma, temveč je možno varstvo podatkov s 
pomočjo tehnologije celo okrepiti. 
 
Ključne besede: Splošna uredba o varstvu podatkov, tehnologija veriženja blokov, varstvo 
osebnih podatkov, zasebnost 
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SUMMARY 
Personal data protection in blockchain technology 
As personal data protection evolves, natural persons, as owners of their personal data, 
regain control of the data processing processes performed by controllers and processors. 
The General Data Protection Regulation (Regulation (EU) 2016/679) respects and 
upgrades the level of personal data protection already achieved, but that does not mean that 
it revolutionises this field. Blockchain technology, however, can be said to be 
revolutionary, having the power of transferring control over the processing of personal data 
by monopoly institutions to the hands of natural persons, by establishing digital trust. The 
master's thesis shows how technology and law can be interconnected and not mutually 
impeding. 
The central hypothesis of the master's thesis is that the fear of incompatibility of the new 
technology with the rules of personal data protection, is unfounded. At first glance, some 
of the features of blockchain technology seem to be in conflict with the fundamental 
principles and rights conferred on natural persons by the GDPR. Its wording is 
technologically neutral, because social relationships change and develop faster than the 
law is written. The provisions of the GDPR should be read in the light of its objective, 
purpose, and fundamental principles. Understanding this, many obstacles to the 
implementation of personal data processing prove to be non-existent, which is specifically 
illustrated by the case of digitised Estonia, where citizens have the possibility of e-
commerce with the state administration and e-health services through blockchain 
technology. Not only are technology and the law of personal data protection not 
contradictory concepts, but the latter can even be enhanced through technology. 
 
Key words: General Data Protection Regulation, blockchain technology, personal data 
protection, privacy 
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1. UVOD 
Splošna uredba o varstvu podatkov (Uredba (EU) 2016/679, v nadaljevanju: Splošna 
uredba) je bila napisana v času masovnega zbiranja in obdelovanja osebnih podatkov 
posameznikov, v sistemu centraliziranega upravljanja podatkov, v katerem je nadzor 
varstva osebnih podatkov in s tem povezane zasebnosti v rokah osrednje institucije, nad 
katero posameznik kot lastnik svojih osebnih podatkov nima vpliva. Poenotenje 
evropskega okvira varstva podatkov je pretreslo pravni prostor, hkrati pa se je tudi na 
področju tehnologije zgodil velik premik. Med evolucijo varstva osebnih podatkov se je 
zgodila revolucija tehnologije veriženja blokov, ki v osnovi predstavlja nov 
decentraliziran način masovnega shranjevanja podatkov. Nova tehnologija med drugim 
daje posameznikom možnost večjega pregleda nad hranjenimi in obdelanimi osebnimi 
podatki, nadzor nad dostopom in hrambo osebnih podatkov. 
Vračanje nadzora nad osebnimi podatki v roke njihovim lastnikom je tudi glavni cilj 
nove evropske uredbe. Vsi drugi udeleženci pri obdelavi osebnih podatkov posameznika 
so le upravljavci, obdelovalci ali uporabniki in morajo spoštovati temeljne pravice 
posameznikov, na drugi strani pa izpolnjevati svoje obveznosti in dolžnosti ter 
upoštevati omejitve pri obdelavi podatkov. V okviru svoje odgovornosti morajo 
zagotavljati skladnost z nacionalnimi in evropskimi pravnimi predpisi. Poenoten pravni 
okvir na ravni celotne Evropske unije je velik dosežek, še večji pa bo, ko se bo teorija 
prenesla v prakso. 
Kako resnično preprečiti, da velike gospodarske družbe ali javne institucije ne bodo 
izkoriščale posameznikov, ki v tem razmerju veljajo za šibkejši člen? Kako zagotoviti, 
da bodo sistemi v različnih javnih in zasebnih organizacijah, v katerih so hranjeni 
osebni podatki, varni na način, da bodo tveganja čim bolj zmanjšana, posamezniki pa 
vključeni v proces obdelave? Ali ima tehnologija veriženja blokov moč, da prepreči 
varnostne incidente in masovne kršitve varstva osebnih podaktov? Slednje so se 
pojavljale že v preteklosti, kar je razvidno iz sodb Evropskega sodišča za človekove 
pravice (v nadaljevanju: ESČP) in nič kaj pretresljivo ni dejstvo, da se dogajajo še 
danes, proč od oči javnosti in posameznikov, na katere se podatki nanašajo. Kot primer 
lahko ponazorimo sodbo ESČP I proti Finski, v kateri je zaradi neustreznega 
zavarovanja osebnih zdravstvenih podatkov prihajalo do nezakonitih vpogledov in 
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dostopov do zdravstvenih kartotek ali pa kršitev varstva podatkov slovenske bolnišnice, 
ki ni ustrezno zavarovala dostopa do večje količine posebne vrste osebnih podatkov, ki 
so bili dostopni kar preko iskalnika Google. Jasno je, da je v slednjem primeru zatajila 
tudi tehnologija, saj naj bi računalniški informacijski sistem avtomatično objavljal 
izvide in napotnice na spletne strani Googla. Ena najbolj naprednih držav na svetu, ki je 
vpeljala tehnologijo veriženja blokov v svoj zdravstveni sistem, je evropska baltska 
država Estonija. Njihov sistem omogoča zaščito posebnih vrst osebnih podatkov, 
njihovo varno izmenjavo, poleg tega pa paciente vključuje v proces obdelave. To bi 
lahko bila rešitev ne le za Slovenijo, pač pa za celotno Evropo. 
Namen tega magistrskega dela je ugotoviti, ali so razlogi za bojazen, da bosta uporaba 
in delovanje tehnologije veriženja blokov kršila Splošno uredbo, upravičeni in 
utemeljeni ali popolnoma odveč in ali obstajajo načini, po katerih se pravo in 
tehnologija lahko povežeta tako, da eno drugemu ne predstavlja ovir ter ali je možen 
sočasen razvoj in njuno dopolnjevanje.  
Osrednja hipoteza je, da je bojazen za neskladnost nove tehnologije s pravili varstva 
osebnih podatkov neutemeljena. Na prvi pogled so nekatera temeljna načela in pravice, 
ki so posameznikom priznane s Splošno uredbo, v očitnem nasprotju z značilnostmi 
tehnologije veriženja blokov. Nova uredba pušča odprto polje interpretaciji pravnih 
norm, kar sprva vnaša zmedo v pravni prostor in upravljavcem ter obdelovalcem, ki 
morajo spoštovati določbe in se po njih ravnati, pa vendar to lahko pomeni tudi možnost 
za dodaten in nadaljnji razvoj prava na področju novih tehnologij. 
Magistrska naloga v prvem delu odgovarja na vprašanje, ali gre na področju varstva 
osebnih podatkov, ki je v zadnjih letih postala zelo aktualna tema, okrog katere je bilo 
povedanega veliko in prelitega še več črnila, za revolucijo ali zgolj evolucijo. V 
naslednjem poglavju je na podlagi sodbe ESČP predstavljena odgovornost upravljavcev 
osebnih podatkov za ustrezno varovanje zdravstvenih podatkov. Te uvrščamo v skupino 
bolj občutljivih osebnih podatkov z zahtevano višjo stopnjo varovanja. Skozi sodbo so 
prikazani izzivi, s katerimi so se v preteklosti srečevali in zaradi katerih je prihajalo do 
kršitev varstva osebnih podatkov in ki se zaradi neustreznih zaščitnih mehanizmov 
dogajajo še danes. V nadaljevanju je predstavljena rešitev, ki jo upravljavci lahko 
uvedejo v svoje sisteme upravljanja podatkov, da povečajo varnost, pridobijo zaupanje 
posameznikov, na katere se nanašajo osebni podatki in jih celo vključijo v proces 
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obdelave ter tako povrnejo nadzor, kar je tudi cilj Splošne uredbe. Prav tako se z uvedbo 
takšnih tehnoloških rešitev, ki so skladne s pravom varstva osebnih podatkov, 
upravljavci izognejo ponavljanju napak, kot je bila kršitev iz opisanega primera sodbe 
ESČP. Nadalje je predstavljen primer dobre prakse, digitalizirane Estonije, ki je med 
vodilnimi državami na področju tehnologije veriženja blokov, kar dokazuje, da se v 
praksi omenjena tehnologija in pravo varstva osebnih podatkov lahko povezujeta, 
razvijata in delujeta skupaj. 
Tehnologija veriženja blokov obeta vstop v novo dobo, ki bo spremenil marsikatero 
področje v življenjih posameznikov. Glede na to velja poudariti, da magistrsko delo ne 
zajema obravnave vseh vidikov prepletanja nove tehnologije in varstva osebnih 
podatkov in ne predstavlja vseh možnih pravnih in tehnoloških rešitev. Obe področji sta 
relativno sveži in se še vedno razvijata, zato je možno opisati le nekaj kritičnih točk in 
njihovih možnih rešitev. Magistrsko delo se osredotoča na višje zahtevano stopnjo 
varstva zdravstvenih podatkov pacientov v okviru Splošne uredbe. 
2. VARSTVO OSEBNIH PODATKOV: REVOLUCIJA ALI 
EVOLUCIJA? 
Obdelovanje posameznikovih osebnih podatkov s strani upravljavcev in obdelovalcev iz 
javnega in zasebnega sektorja ni nič novega, še manj pa zaskrbljenost posameznikov, na 
katere se nanašajo osebni podatki, da zaščitijo svojo zasebnost, ki se od razvoja 
Interneta dalje le še stopnjuje. Koncept zasebnosti je neoprijemljiv, njegova definicija 
pa težko določljiva, saj gre za širok pojem, ki se ga z različnih vidikov lahko razume 
drugače.1 »Pravica, da te pustijo na miru«2 je sprva pomenila le varstvo pred fizičnimi 
posegi v življenje, skozi čas se je razširila še na varstvo človekove duhovne narave, 
njegovih občutkov in intelekta ter tako iz materialne lastnine postala nematerialna 
pravica.
3
 Pravica do varstva osebnih podatkov in pravica do zasebnosti kot širšega 
                                                 
1
 R. A. Posner, The right of privacy, URL: 
https://heinonline.org/HOL/LandingPage?handle=hein.journals/geolr12&div=27&id=&page= 
(2.11.2019) 
2
 Kot sta jo imenovala avtorja Samuel D. Warren in Louis D. Brandeis že leta 1890 »the right to be let 
alone« v: The right to privacy, p. 193. 
3
 S. D. Warren, L. D. Brandeis, 1890, The right to privacy, p. 193. 
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pojma, sta močno povezani in se med seboj stalno prepletata, zato je o njiju nemogoče 
pisati ločeno.4 
Skozi čas in razvoj tehnologije se opredelitev pojma osebnih podatkov spreminja in 
nadgrajuje, saj tehnologija s svojimi zmožnostmi povečuje možnost ponovne 
identifikacije določenega posameznika, ki mu pravica do varstva osebnih podatkov 
nedvomno pripada, saj je tesno povezana z njegovo identiteto, zato jo je treba skrbno 
zaščititi.5 Tudi količina informacij in podatkov na svetu se je izrazito povečala, s tem pa 
so se spremenili načini razmišljanja o tem, kako se osebni podatki še lahko uporabijo.6 
Uporabniki informacijskih in komunikacijskih tehnologij s svojimi vsakodnevnimi 
dejavnostmi omogočajo dostop do svojih osebnih podatkov različnim subjektom, ki 
opravljajo storitve preko svetovnega spleta, pri tem pa se ne zavedajo vseh namenov, za 
katere se njihovi osebni podatki obdelujejo in načinov uporabe le-teh, ki se jih 
poslužujejo.7 Varstvo osebnih podatkov je lahko ogroženo, ne da bi se posameznik, na 
katerega se le-ti nanašajo, tega sploh zavedal in temu primerno ukrepal.8 Ker 
tehnologija ne pozna meja, mora tudi pravo stopiti v korak s časom. 
Namen tega poglavja je predstaviti razvoj pravice do varstva osebnih podatkov od 
deklaracije, ki predstavlja temelj prava človekovih pravic do sodobnega veljavnega 
pravnega okvira varstva osebnih podatkov, saj je pomembno razumeti, da Splošna 
uredba ne predstavlja novosti na področju pravic posameznika, na katerega se osebni 
podatki nanašajo ali nalaganje nesorazmernih dolžnosti in odgovornosti upravljavcem 
osebnih podatkov. S tem razumevanjem se pri upravljavcih prepreči ustvarjanje 
                                                 
4
 M. Tzanou, Data protection as a fundamental right next to privacy? »Reconstructing« a not so new right 
v: International Data Privacy Law, URL: https://academic.oup.com/idpl/article-
abstract/3/2/88/709116?redirectedFrom=fulltext (2.11.2019) 
5
 S. Schwerin, Blockchain and Privacy Protection in Case of The European General Data Protection 
Regulation (GDPR): A Delphy Study, URL: https://jbba.scholasticahq.com/article/3554-blockchain-and-
privacy-protection-in-the-case-of-the-european-general-data-protection-regulation-gdpr-a-delphi-study 
(8.11.2019) 
6
 G. Zyskind, N. Oz, A. 'S.' Pentland, Decentralizing Privacy: Using Blockchain to Protect Personal Data, 
URL: http://homepage.divms.uiowa.edu/~ghosh/blockchain.pdf (12.3.2019) 
7
 I. Todorović et al., Project management in the implementation of General Data Protection Regulation 
(GDPR), URL: 
https://www.researchgate.net/publication/329240937_Project_Management_in_the_Implementation_of_
General_Data_Protection_Regulation_GDPR (8.11.2019) 
8
 G. MD. Muidul Haque, Critical analysis on right to privacy, URL: 
https://www.academia.edu/26681143/Critical_analysis_on_right_to_privacy (23.11.2019) 
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nepotrebnih skrbi in zmede pri vpeljavi zaščitnih mehanizmov v praksi in se omogoči 
lažje uresničevanje pravic posameznikov. Oba elementa sta nujna za zakonito obdelavo 
osebnih podatkov, ki bo skladna z novo evropsko zakonodajo, posameznikom na drugi 
strani pa nudi učinkovito podlago za uveljavljanje pravic. 
2.1. PRAVNI VIRI 
2.1.1. Splošna deklaracija človekovih pravic 
Splošna deklaracija človekovih pravic, ki jo je sprejela in razglasila Generalna 
skupščina Združenih narodov 10. decembra 1948 (v nadaljevanju: SDČP) je steber 
mednarodnega prava človekovih pravic in predstavlja dogovor med vladami držav in 
njihovimi državljani glede osnovnih pravic, ki so nujno potrebne za dostojanstvo 
vsakega posameznika.
9
 Kljub temu, da SDČP ni pravno zavezujoč akt, je za pravico do 
zasebnosti in s tem povezano pravico do varstva osebnih podatkov pomembna, saj je v 
12. členu10 prvič določila pravico do varstva posameznikovega zasebnega življenja pred 
vmešavanjem drugih, zlasti države.11 Ne glede na moralni pomen SDČP, so njene 
določbe pomagale pri dvigu zavesti posameznikov.12 Za razvoj pravic posameznikov ni 
zadosti, da so določbe o priznanju in varovanju le-teh zapisane in sprejete, ampak 
morajo biti ponotranjene tudi s strani posameznikov, ker jih le tako ob morebitni kršitvi 
ali sumu kršitve, lahko prepoznajo in sprejmejo ukrepe, da jih zavarujejo. S tem se 
razvija sodna praksa in krepi pravna varnost. Prav tako zapisane določbe v ustavah, 
konvencijah in sklenjeni dogovori v deklaracijah, ki varujejo temeljne človekove 
pravice in svoboščine, ne veljajo neizpodbitno in samoumevno, temveč je njihovo 
uveljavljane odgovornost zakonodajne, izvršilne in sodne veje oblasti vsake države.13 
                                                 
9
 Vienna International Centre, United Nations Information Service, Splošna deklaracija o človekovih 
pravicah: živeč dokument, URL: http://www.unis.unvienna.org/pdf/fact_sheet_human_rights_1_sl.pdf 
(24.11.2019) 
10
 12. člen SDČP: »Nikomur se ne sme nihče samovoljno vmešavati v zasebno življenje, družino, dom ali 
dopisovanje niti ne sme žaliti njegove časti in dobrega imena. Vsakdo ima pravico do pravnega varstva 
pred takšnim vmešavanjem ali napadi.« 
11
 Agencija Evropske unije za temeljne pravice, Svet Evrope 2014, Priročnik o evropskem pravu varstva 
osebnih podatkov, URL: https://www.echr.coe.int/Documents/Handbook_data_protection_SLV.pdf 
(23.11.2019) 
12
 Kurež, Bojan, Mekinc, Janez, Anžič, Andrej, Človekove pravice v luči novih groženj varnosti, Teorija 
in praksa, let. 46, 5/2009, pp. 701. 
13
 V. Nussdorfer, v: K. Erjavec,, V. Nussdorfer, Z. R. Al Hussein, SPLOŠNA DEKLARACIJA 
ČLOVEKOVIH PRAVIC (2018), str. XXII – XXIV. 
 6 
Njihova naloga je, da kršitve pravic posameznikov odpravijo s tem, da sprejmejo 
nadzorne mehanizme, ki pomagajo zagotoviti tudi dejansko skladnost z zapisanimi 
določbami v dokumentih.14 Nujna je torej aktivnost posameznikov, upravljavcev in 
obdelovalcev osebnih podatkov, da je udejanjeno spoštovanje pravice v praksi.15 SDČP 
je s tem postavila temelje za nadaljnji razvoj dokumentov s področja varstva osebnih 
podatkov in zasebnosti.
16
 
2.1.2. EKČP 
Drugi pomembni mejnik predstavlja Evropska konvencija o varstvu človekovih pravic 
in temeljnih svoboščin (v nadaljevanju: EKČP), ki jo je sprejel Svet Evrope 4. 
novembra 1950 in je stopila v veljavo tri leta kasneje, 3. septembra 1953. Za države 
članice Sveta Evrope velja mednarodna obveznost spoštovanja in ravnanja skladno z 
EKČP, za zagotovitev česar je bilo leta 1959 ustanovljeno ESČP s sedežem v 
Strasbourgu v Franciji.
17
 Pravica do varstva osebnih podatkov je varovana v sklopu 8. 
člena EKČP, ki ureja pravico do spoštovanja zasebnega in družinskega življenja.18 
Kljub splošni definiciji člena, ki na prvi pogled zajema le nekaj zelo podobnih pravic, 
med katerimi je težko ločiti, v resnici jasna razmejitev ni potrebna, saj lahko vsaka 
pritožba zaradi kršitve posameznikove zasebne sfere, temelji na členu kot celoti.19 
                                                 
14
 Ibid. 
15
 Zagorac, Dean, Izziv za univerzalno varstvo človekovih pravic, Revija za ustavno teorijo in filozofijo 
prava, 1/2003, pp. 77-85. 
16
 Predvsem Mednarodni pakt o državljanskih in političnih pravicah, ki ga je sprejela Generalna 
skupščina Združenih narodov in predstavlja pravno zavezujoč dokument. Ponuja možnost uveljavljanja 
kršitev temeljnih pravic, določenih v paktu, pred Odborom Združenih narodov za človekove pravice (v 
nadaljevanju: Odbor), na katerega lahko posameznik naslovi individualno pritožbo oziroma tako 
imenovano »pisno sporočilo«. Odbor po vsebinski presoji poda le mnenje o (ne)kršitvi pakta s strani 
države. Sicer imajo posamezniki znotraj sistema EKČP vseeno večjo možnost uspeha, če naslovijo 
individualno pritožbo na ESČP. Svoj pomen Odbor kaže v svoji globalni veljavnosti, saj velja tudi za 
posameznike, ki živijo izven omenjenega sistema. Glej: J. Letnar Černič, Druga pot, URL: 
https://novi.findinfo.si/medijsko-sredisce/dnevne-vsebine/139826 (24.11.2019) 
17
 Agencija Evropske unije za temeljne pravice, Svet Evrope 2014, Priročnik o evropskem pravu varstva 
osebnih podatkov, URL: https://www.echr.coe.int/Documents/Handbook_data_protection_SLV.pdf 
(23.11.2019) 
18
 8. člen EKČP: »Vsakdo ima pravico do spoštovanja njegovega zasebnega in družinskega življenja, 
doma in dopisovanja. Javna oblast se ne sme vmešavati v izvrševanje te pravice, razen, če je to določeno 
z zakonom in nujno v demokratični družbi zaradi državne varnosti, javne varnosti ali ekonomske blaginje 
države, zato, da se prepreči nered ali kaznivo dejanje, da se zavaruje zdravje ali morala, ali da se 
zavarujejo pravice in svoboščine drugih ljudi.« 
19
 van Dijk, Peter in van Hoof, G. J. H.: THEORY AND PRACTICE OF THE EUROPEAN 
CONVENTION ON HUMAN RIGHTS, Kluwer Law International, The Hague, The Netherlands 1998.  
 7 
Pravica do zasebnosti je pojmovana kot pravica živeti lastno življenje z minimalnim 
vmešavanjem tretjih oseb in vsebuje elemente prepovedi uporabe posameznikovega 
imena, identitete ali njegove fotografije brez privolitve.
20
 Vsi ti elementi spadajo tudi 
pod pravico do varstva osebnih podatkov. 
2.1.3. Konvencija št. 108 
Konvencija o varstvu posameznika glede na avtomatsko obdelavo osebnih podatkov (v 
nadaljevanju: Konvencija št. 108), ki je pričela veljati 1. oktobra 1985 in je bila v 
Sloveniji ratificirana leta 1994, je prvi mednarodni pravno zavezujoči akt, ki zavezuje 
vse države članice Sveta Evrope in izrecno ureja področje varstva osebnih podatkov ter 
poskuša urediti njihov čezmejni pretok.21 Njen predmet in namen, ki izhajata iz 1. člena, 
je zaščititi osebne podatke vseh posameznikov, ne glede na njihovo državljanstvo in 
prebivališče, in preko tega zagotoviti spoštovanje temeljnih pravic, še posebej “pravice 
do zasebnosti glede na avtomatsko obdelavo osebnih podatkov”.22 Posameznika, na 
katerega se nanašajo osebni podatki, varuje pred zlorabami in kršitvami, ki lahko 
nastanejo pri obdelavi osebnih podatkov tako, da določa zakonito in pošteno 
pridobivanje in nadaljnjo obdelavo osebnih podatkov ter zahteva uvedbo ustreznih 
nadzornih mehanizmov.
23
 
2.1.4. Lizbonska pogodba in Listina o temeljnih pravicah 
Prav tako je imel vpliv na spremembe pravnega okvira za varstvo osebnih podatkov v 
EU mednarodni sporazum, ki spreminja Pogodbo o Evropski uniji in Pogodbo o 
ustanovitvi Evropske skupnosti, imenovan Lizbonska pogodba, ki je začela veljati 1. 
decembra 2009.
24
 Pred njeno veljavnostjo je bila zakonodaja o varstvu osebnih 
podatkov razdeljena med prvi in tretji steber, zaradi česar so postopki odločanja potekali 
                                                 
20
 Ibid., str. 489. 
21
 Agencija Evropske unije za temeljne pravice, Svet Evrope 2014, Priročnik o evropskem pravu varstva 
osebnih podatkov, URL: https://www.echr.coe.int/Documents/Handbook_data_protection_SLV.pdf 
(23.11.2019) 
22
 Zakon o ratifikaciji konvencije o varstvu posameznikov glede na avtomatsko obdelavo osebnih 
podatkov (MKVP), Ur. l. RS – Mednarodne pogodbe, št. 11/1994 z dne 28.2.1994. 
23
 J. Čebulj, Ustavnosodna presoja, Komentar ustave Republike Slovenije, 2002, URL: https://e-
kurs.si/komentar/ustavnosodna-presoja-30/ (22.11.2019) 
24
 R. Panizza, Lizbonska pogodba, URL: https://www.europarl.europa.eu/factsheets/sl/sheet/5/lizbonska-
pogodba (23.11.2019) 
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na podlagi različnih pravil, kar je Lizbonska pogodba odpravila.25 Pogodba o delovanju 
Evropske unije v 16. členu določa, da ima vsakdo pravico do varstva osebnih podatkov, 
ki se nanašajo nanj in kot zakonodajalca na tem področju določa Evropski parlament in 
Svet.
26
 S tem je uvedla posebno pravno podlago za sprejem predpisov s področja 
varstva osebnih podatkov.
27
 
S sprejetjem Lizbonske pogodbe je tudi Listina Evropske unije o temeljnih pravicah (v 
nadaljevanju: Listina), ki je bila sicer razglašena že leta 2000 in po uvedenih 
spremembah še enkrat leta 2007, postala zavezujoč vir primarne zakonodaje EU.28 
Listina v 7. členu varuje zasebno in družinsko življenje, v 8. členu pa konkretno tudi 
varstvo osebnih podatkov.
29
 Združuje vse temeljne pravice in ustavna načela držav 
članic, ki so jih že priznale s pogodbami EU in EKČP ter, med drugim, s konkretnim 
uveljavljanjem pravice do varstva osebnih podatkov daje pravno varstvo tudi v primeru 
morebitne kolizije pravic in hitro razvijajoče se tehnologije.30 
2.1.5. Evropska digitalna agenda 
Strategijo za pametno, trajnostno in vključujočo rast – EVROPA 2020, ki jo je 
predlagala Evropska komisija, sestavlja več pobud, ki vodijo k določenim ciljem, med 
katerimi je tudi vzpodbuda za digitalizacijo EU, tj. Evropska digitalna agenda. 
31
 Njena 
vizija je enotni digitalni trg, ki bi s hitrimi internetnimi povezavami in interoperabilnimi 
                                                 
25
 K. Milt, Varstvo osebnih podatkov v: Kratki vodnik po Evropski uniji, Evropski parlament, URL: 
https://www.europarl.europa.eu/factsheets/sl/sheet/157/varstvo-osebnih-podatkov (8.11.2019) 
26
 O. Lynskey, The Foundation of EU Data Protection Law, URL: 
https://books.google.si/books?hl=sl&lr=&id=jCXYCgAAQBAJ&oi=fnd&pg=PP1&dq=foundations+of+
eu+data+protection+law&ots=iWjW52DAHd&sig=ApLe9dy9WhDMlgcNmrdywzRD7Xs&redir_esc=y#
v=onepage&q=foundations%20of%20eu%20data%20protection%20law&f=false (8.11.2019) 
27
 Obrazložitveni memorandum: Predlog UREDBA EVROPSKEGA PARLAMENTA IN SVETA o 
varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov (Splošna 
uredba o varstvu podatkov) /* COM/2012/011 final – 2012/0011 (COD), URL: https://eur-
lex.europa.eu/legal-content/SL/TXT/HTML/?uri=CELEX:52012PC0011&from=EN (14.11.2019) 
28
 O. Marzocchi, Varstvo temeljnih pravic v EU, URL: 
https://www.europarl.europa.eu/factsheets/sl/sheet/146/varstvo-temeljnih-pravic-v-eu (23.11.2019) 
29
 Listina Evropske unije o temeljnih pravicah, URL:  https://eur-lex.europa.eu/legal-
content/SL/TXT/PDF/?uri=CELEX:12010P&from=EN (8.11.2019) 
30
 S. Sy, Spoštovanje temeljnih pravic v Uniji, URL: 
https://www.europarl.europa.eu/RegData/etudes/fiches_techniques/2013/020102/04A_FT(2013)020102_
SL.pdf (24.11.2019) 
31
 M. Maciejewski, F. Gouardères, Evropska digitalna agenda, Kratki vodnik po Evropski uniji, URL: 
https://www.europarl.europa.eu/factsheets/sl/sheet/64/evropska-digitalna-agenda (29.11.2019) 
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aplikacijami, izkoristkom razvoja informacijskih ter komunikacijskih tehnologij, 
spodbudil inovacije, dvignil gospodarsko rast in izboljšal življenje posameznikov in 
podjetij.
32
 Sprejeta je bila leta 2010 in vsebuje predloge za nujno potrebne dolgoročne 
spremembe, ki jih prinaša digitalizacija.33 V njej je izpostavljeno zaupanje in varnost, ki 
ga morajo občutiti državljani EU pri uporabi novih tehnologij, da jih bodo sprejemali 
tudi v praksi in nedopustnost kibernetskega kriminala.
34
 Konkretno je omenjena tudi 
pravica do zasebnosti in pravica do varstva osebnih podatkov, pri čemer je izpostavljeno 
načelo vgrajene zasebnosti, o katerem bo več opisanega v nadaljevanju magistrske 
naloge. V agendi Evropska komisija na podlagi pregleda uspešnosti ugotavlja tudi, da je 
še v letu 2009 obstajalo pomanjkanje zaupanja v spletno okolje, ki je imelo negativen 
vpliv na digitalno gospodarstvo.
35
 Evropska komisija je ciljala na odpravo pomanjkanja 
zaupanja tako, da na vseh področjih življenja državljanom EU povrne moč nadzora. 
Hkrati se je regulativni okvir varstva osebnih podatkov pričel spreminjati, kar je vodilo 
do sprejema Splošne uredbe in okrepitve varstva osebnih podatkov in zasebnosti. S 
spodbujanjem inovacij, razvoja tehnologije, vlaganjem naložb v kibernetsko varnost in 
sprejemanjem pravnih aktov, ki združujejo tehnologijo s pravico do varstva osebnih 
podatkov, se odpravi negotovost in različno izvajanje pravic v državah članicah EU. 
Poleg tega pa državljani EU vse bolj zaupajo javnim in zasebnim institucijam, ki 
digitalno obdelujejo njihove osebne podatke.
36
 
2.1.6. Splošna uredba 
Splošna uredba kot naslednica Direktive o varstvu posameznikov pri obdelavi osebnih 
podatkov in o prostem pretoku takih podatkov (v nadaljevanju: Direktiva 95/46/ES) 
spoštuje že doseženo stopnjo varstva osebnih podatkov, jo nadgrajuje in v resnici ne 
pomeni revolucije na pravnem področju varstva osebnih podatkov, saj gre za stalno 
razvijajoče se pravno področje, ki mora – kot tudi ostala pravna področja - slediti 
razvoju družbenih razmerij in napredku tehnologije. Pravic in načel varstva osebnih 
                                                 
32
 Evropska komisija, Evropska digitalna agenda, Sporočilo Komisije Evropskemu parlamentu, Svetu, 
Evropskemu ekonomsko-socialnemu odboru in odboru regij, URL: https://eur-lex.europa.eu/legal-
content/SL/TXT/PDF/?uri=CELEX:52010DC0245R(01)&from=EN (22.11.2019) 
33
 Ibid., str. 3 
34
 Ibid., str. 16 
35
 Ibid., str. 12 
36
 M. Maciejewski, F. Gouardères, Evropska digitalna agenda, Kratki vodnik po Evropski uniji, URL: 
https://www.europarl.europa.eu/factsheets/sl/sheet/64/evropska-digitalna-agenda (29.11.2019) 
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podatkov ne spreminja, pač pa gre le korak dlje, saj ima zelo široko področje uporabe in 
ozemeljsko veljavnost. Razširja se na dejavnosti upravljavcev in obdelovalcev, ki imajo 
sedež v EU, in sicer ne glede na to, ali obdelava poteka v EU ali ne. Velja tudi v 
primeru, da upravljavec nima sedeža v EU in v sklopu svoje dejavnosti obdeluje osebne 
podatke z nudenjem blaga ali storitev posameznikom v EU ali če spremlja njihovo 
vedenje, kolikor to poteka v EU.
37
 
Splošna uredba je zavezujoč akt unifikacije prava, ki je začel veljati 24. maja 2016 in se 
je dve leti kasneje, 25. maja 2018, hkrati začel neposredno uporabljati v vseh državah 
članicah EU. Odločitev glede sprejetja uredbe je dobrodošla, saj vnaša pravno gotovost 
in stabilnost, tako z vidika upravljavcev in obdelovalcev, ki vedo, kakšne so njihove 
obveznosti in na drugi strani z vidika posameznikov, ki imajo možnost iz enega akta 
razbrati, katere pravice jim pripadajo in kako jih lahko uveljavljajo. Kljub temu se v 
praksi velikokrat zgodi, da uredba zaradi svoje splošnosti in abstraktnosti, ne daje 
odgovorov na vprašanja, s katerimi se upravljavci in obdelovalci srečujejo pri konkretni 
obdelavi osebnih podatkov in tako ne vedo, kje poteka meja njihove odgovornosti, ki je 
ne smejo prestopiti.  
Nova uredba svojo pomembnost kaže v tem, da je poenotila varstvo osebnih podatkov v 
vseh državah članicah EU. Direktiva 95/46/ES je bila leta 1995 sprejeta s ciljem 
zagotoviti prosti pretok osebnih podatkov med državami članicami EU in varovati 
temeljne pravice do varstva osebnih podatkov in zaradi svoje narave ni uspela 
zagotoviti enotnega varstva osebnih podatkov, saj je šlo za zakonodajni akt, ki so ga 
morale države članice prenesti v svoj pravni red, glede načina implementacije pa so 
imele prosto pot. Zaradi različnih interpretacij so države članice urejale področje z 
različnimi stopnjami varstva. Ponekod zelo strogo, spet drugje so pustili več svobode 
upravljavcem in obdelovalcem pri obdelavi osebnih podatkov.  
Sprejetost Konvencije št. 108 s strani držav izven EU kaže na njen globalni pomen za 
varstvo osebnih podatkov. Iz nje je razvidno tudi dejstvo, da je informacijska 
tehnologija začela prodirati v življenja posameznikov in s tem v njihovo zasebnost in 
osebne podatke v tolikšni meri, da je bilo celotno področje zrelo za ureditev v pravnem 
redu. Začela so se izoblikovati temeljna načela zakonitosti in poštenosti pri obdelavi 
                                                 
37
 1. in 2. odstavek 3. člena Splošne uredbe 
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osebnih podatkov, odgovornosti upravljavcev in nujnost po uvedbi ustreznih nadzornih 
mehanizmov v praksi. Opisano vsebuje tudi Splošna uredba, kar je še dokaz več, da ne 
izumlja pravic posameznikov in odgovornosti upravljavcev. Unificirala je pravo varstva 
osebnih podatkov v EU, ki je bilo nujno potrebno zaradi različnih stopenj varstva v 
državah članicah EU. 
3. SKOK V PRETEKLOST: Sodba Evropskega sodišča za človekove 
pravice »I proti Finski« 
Ne glede na to, da sodna praksa v kontinentalnem pravnem sistemu ne predstavlja 
formalnega vira prava, je dragocena z vidika olajšanja procesa ugotavljanja pomena ali 
namena abstraktnih pravnih določb, zapisanih s strani zakonodajalca. Sodba ne 
potrebuje razlage, saj konkretno razloži abstraktno pravno normo ter njeno obliko 
napolni s smiselno vsebino.
38
 ESČP je kot mednarodno sodišče in neodvisen vir 
avtoritete na področju temeljnih človekovih pravic in svoboščin s svojo bogato sodno 
prakso pripomogel k poglobitvi razumevanja določb EKČP.39 Kot je bilo ugotovljeno v 
prvem delu magistrske naloge, je pravica do varstva osebnih podatkov del pravice do 
zasebnosti in vsaka individualna pritožba zaradi kršitev zasebnosti, lahko temelji na 8. 
členu EKČP. Iz navedenega je jasno, da tudi kršitev pacientove pravice do varstva 
njegovih zdravstvenih podatkov znotraj bolnišnice, pomeni kršitev 8. člena EKČP.  
3.1. DEJSTVA PRIMERA »I proti Finski« 
Sodba I proti Finski prikazuje meje odgovornosti upravljavcev osebnih podatkov in 
države pri izpolnjevanju njenih pozitivnih obveznosti40 ter na drugi strani izpostavlja 
pomembnost zavarovanja zdravstvenih podatkov pacientov, ki si zaradi svoje 
občutljivosti in posebne narave zaslužijo visoko stopnjo varstva in omejitev dostopa do 
njih. 
                                                 
38 B. M. Zupančič, O razlagi sodnih precedensov in sodb ter posebej sodb Evropskega sodišča za 
človekove pravice v: Revija za ustavno teorijo in filozofijo prava; URL: 
https://journals.openedition.org/revus/1522 (26.10.2019) 
39
 Stone Sweet, Alec in Keller, Helen: A EUROPE OF RIGHTS: THE IMPACT OF THE ECHR ON 
NATIONAL LEGAL SYSTEMS, Oxford University Press Inc., New York 2008. 
40
 I v. Finland (Eur. Ct. H. R., 17.07.2008) 
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Pritožnica je v tožbi zoper Republiko Finsko na senat ESČP vložila prošnjo v skladu s 
47. členom Poslovnika sodišča41, ki ESČP omogoča odstop od splošnega pravila o 
dostopu javnosti do informacij v postopku. Senat sodišča je prošnji vlagateljice 
ugodil
42, zato bo v nadaljevanju tega magistrskega dela navedena le kot »pritožnica«. 
Pritožnica je imela sklenjeno delovno razmerje za določen čas na polikliniki za očesne 
bolezni v javni bolnišnici med letoma 1989 in 1994. Od leta 1987 je v isti bolnišnici 
redno obiskovala polikliniko za nalezljive bolezni, kjer so ji postavili diagnozo HIV 
pozitivno. Nekaj let pozneje, leta 1992 je začela sumiti, da so njeni sodelavci vedeli za 
njeno bolezen. Bolnišnično osebje ni imelo omejenega dostopa do evidenc pacientov, ki 
so vsebovale podatke o diagnozah in zdravljenju, pač pa je imel vsak možnost dostopati 
do katerihkoli podatkov pacientov. Pritožnica je svoje utemeljene sume zaupala 
zdravniku, ki je zadevo vzel resno. Ime pritožnice so v sistemu spremenili, kasneje so ji 
dodelili še novo številko socialnega zavarovanja, da bi zagotovili njeno popolno 
anonimnost. Ne glede na sprejete in izvedene ukrepe za zaščito zasebnosti in varstva 
njenih osebnih podatkov, je bila škoda že storjena. Pritožničina pogodba za določen čas 
ni bila podaljšana, zato je morala zamenjati službo.43 Tudi iz tega razloga se je leta 1996 
pritožila na okrožni upravni odbor in zahtevala, naj preuči, kdo je dostopal do njene 
zdravstvene kartoteke. Tega nikoli niso ugotovili, saj je bilo v podatkovnem sistemu 
razkritih le pet nedavnih dostopov, ki niso razkrila imena zdravstvenih delavcev, ki so 
vpogledovali v podatke, temveč le ime delovne enote.44 Izčrpala je vsa pravna sredstva 
pred domačimi institucijami, pred katerimi je zatrjevala, da bolnišnica ni spoštovala 
nacionalnega prava in je s tem kršila pravico do spoštovanja zasebnega življenja. 
Zadostnih dokazov, da bi bil dostop do njenih zdravstvenih evidenc izveden nezakonito, 
po presoji domačih institucij, ni bilo.45 
3.2. RELEVANTNO FINSKO PRAVO 
Takratni finski zakon, ki je urejal uporabo in zaupnost osebnih podatkov, je načeloma 
prepovedoval obdelavo občutljivih osebnih podatkov, kar zajema tudi podatke o 
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zdravstvenem stanju in zdravljenju posameznika. Izjema je logično veljala za 
zdravstvene institucije, saj mora podatke obdelovati za izvajanje svoje temeljne 
dejavnosti, izrecno pa je bilo prepovedano nepooblaščeno razkrivanje in nadaljnja 
uporaba osebnih podatkov.
46
 Zakon je bil skladen s finsko ustavo in EKČP, vendar je na 
drugi strani dolžnost vsakega upravljavca osebnih podatkov, da zagotovi de facto 
zavarovanje in varstvo osebnih podatkov.
47
 Zaradi občutljive narave podatkov mora biti 
upravljavec toliko bolj skrben pri vpeljavi in izvedbi ukrepov, ki dejansko preprečijo ali 
vsaj omejijo tveganje kršitve pravic posameznikov, na katere se osebni podatki 
nanašajo. 
Omejitev pri obdelavi ni določal le zakon o varstvu podatkov, temveč tudi drugi 
predpisi s specifičnih področij, ki urejajo pravni položaj pacienta in nalagajo dolžnosti 
upravljavcem in obdelovalcem podatkov, kot je na primer obveznost tajnosti, hramba in 
zaupnost zdravstvene dokumentacije ter povrnitev denarne in druge škode, ki je 
povzročena posamezniku.48 
3.3. KRŠITEV 8. ČLENA EVROPSKE KONVENCIJE O VARSTVU 
ČLOVEKOVIH PRAVIC IN TEMELJNIH  SVOBOŠČIN 
Pritožnica je navajala, da domača oblast ni sprejela zadostnih ukrepov za zaščito njene 
pravice do spoštovanja zasebnega življenja. V začetku devetdesetih let bolnišnični 
sistemi niso bili zavarovani in nadzorovani na način, kot ga je predpisoval zakon.49 
Domača sodišča so zavrnila njen zahtevek za odškodnino zaradi nezadostnih dokazov, 
saj pritožnica ni uspela identificirati osebe, ki je pridobila informacije o njeni bolezni. 
Slednje ji je bilo onemogočeno ravno zaradi neustreznega sistema za nadzor podatkov v 
bolnišnici.50 
Vlada je na drugi strani trdila, da je zakonodaja nalagala upravljavcem dolžnosti glede 
varstva in tajnosti zdravstvenih podatkov ter da bi upravljavec moral zagotoviti, da ne bi 
prišlo do kršitev.51 Opozorila je, da so sicer obstajala podrobna navodila glede uporabe 
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in obdelave osebnih podatkov pacientov, pa vendar ne bi bilo možno, da bolnišnica 
ustvari sistem, ki bi vnapej preverjal verodostojnost vsake zahteve po določenem 
podatku, ki je zaradi narave dela zdravstvenih delavcev pogosto nujno potrebna takoj, 
brez zamikov.
52
 
3.4. PRESOJA EVROPSKEGA SODIŠČA ZA ČLOVEKOVE PRAVICE 
Sodišče je presodilo, da osebni podatki, ki se nanašajo na pacienta, nedvomno spadajo v 
njegovo zasebno življenje, iz česar sledi, da je 8. člen EKČP, ki varuje pravico do 
spoštovanja zasebnega in družinskega življenja, relevanten v konkretnem primeru.53 Cilj 
8. člena EKČP je zaščita posameznika pred samovoljnim vmešavanjem javnih organov. 
Države ne prisili le, da se vzdrži takega vmešavanja, pač pa obstajajo še pozitivne 
obveznosti
54
 javne oblasti, ki so povezane z učinkovitim spoštovanjem zasebnega in 
družinskega življenja.55 Spoštovanje zaupnosti zdravstvenih podatkov je eno bistvenih 
in temeljnih načel v pravnih sistemih vseh pogodbenic EKČP. 
Kot je ugotovilo ESČP, je zaupanje v medicinsko stroko in zdravstvene storitve 
ključno.56 Še več, občutek zasebnosti pacienta in zaupanje v sistem, da bo spoštoval 
njegove temeljne pravice do varstva osebnih podatkov, je osnovni gradnik razmerja 
med upravljavcem ali državo in posameznikom, na katerega se nanašajo osebni 
podatki.
57
 Sodišče je slednje ugotovilo že v sodbi iz leta 1997, Z proti Finski, v kateri je 
poudarilo, da pomanjkanje ustrezne zaščite lahko posameznika odvrne od razkrivanja 
občutljivih zdravstvenih podatkov, ki pa bi bilo nujno potrebno za ustrezno zdravljenje 
in preprečitev širjenja le-te v skupnosti.58 Vse to nakazuje na pomembnost vgradnje 
ustreznega zaščitnega sistema, ki zmanjša tveganja za kršitve pravic posameznikov in 
prepreči nezakonito obdelavo osebnih podatkov. 
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ESČP je ugotovilo tudi, da so v začetku devetdesetih let v finski zakonodaji obstajale le 
splošne določbe, katerih namen je bilo varovanje občutljivih osebnih podatkov. Poseben 
pomen je pripisalo Zakonu o osebnih dosjejih iz leta 1987, ki je določal, da je bil 
upravljavec dolžan zagotoviti ustrezno zavarovanje osebnih podatkov pred nezakonitim 
dostopom. Odgovoren je bil zagotoviti tudi, da ima dostop do zdravstvenih podatkov 
pacienta le zdravstveno osebje, ki podatke potrebuje za opravljanje svojega dela.
59
 
Pravilna uporaba zakona bi pomenila zaščito pravice pritožnice, ki izhaja iz 8. člena 
EKČP.60 
Iz sodbe izhaja, da je finski okrožni upravni odbor ugotovil, da je bil sistem spornih 
zdravstvenih evidenc v bolnišnici takšen, da ni bilo mogoče retroaktivno razjasniti 
uporabe evidenc pacientov, saj je razkril le pet zadnjih dostopov do zdravstvenih 
podatkov, ki so bili po vrnitvi v arhiv izbrisani. Iz tega razloga okrožni upravni odbor ni 
mogel ugotoviti, ali je do podatkov iz evidenc pacientov resnično dostopala tretja oseba. 
Spora o tem, da je imel bolnišnični sistem napako glede dostopov nepooblaščenega 
osebja, ni bilo.
61
 Iz navedenega izhaja, da je do kršitve 8. člena EKČP nedvomno prišlo. 
Pomembnost vgradnje ustreznega zaščitnega mehanizma so v svojih določbah 
izpostavljali že temeljni dokumenti, opisani v drugem poglavju tega magistrskega dela. 
Na opisanem konkretnem primeru, o katerem je odločalo ESČP, pa se razkrije še globlji 
pomen teh določb. Prikazano je, koliko škode lahko naredi neustrezno zavarovan sistem 
upravljanja zdravstvenih podatkov pacientov in jasno postane, zakaj se že od začetka 
pravne ureditve pravice do zasebnosti in varstva osebnih podatkov poudarja 
odgovornost upravljavcev in pomembnost vgradnje ustreznih zaščitnih mehanizmov za 
preprečevanje zlorab ene izmed temeljnih pravic posameznika. Ob razvoju tehnologije 
imamo danes vse možnosti, da se osebni podatki posameznikov v sistemih upravljanja 
le-teh ustrezno zavarujejo in da se pretekle napake ne ponavljajo. Namen naslednjega 
poglavja je opredelitev odgovornosti upravljavcev glede na Splošno uredbo in 
apliciranje konkretne rešitve za de facto varstvo osebnih podatkov. 
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4. RAZČLENITEV SODBE I PROTI FINSKI IN NJEN PRENOS V 
PRAVO IN TEHNOLOGIJO 21. STOLETJA 
4.1. OSNOVE: SPLOŠNA UREDBA IN TEHNOLOGIJA VERIŽENJA 
BLOKOV 
S tehnologijo veriženja blokov vstopamo v novo dobo, ki predvideva povsem nov način 
masovnega shranjevanja in izmenjave podatkov.
62
 Strokovnjaki s področja 
informacijske tehnologije govorijo o spremembi paradigme, ki bo vplivala na vsako 
področje v življenju in na svet, kot ga trenutno poznamo.63 
Splošna uredba je pisana tehnološko nevtralno, ker se družbena razmerja spreminjajo in 
razvijajo hitreje, kot se piše pravo. Iz uvodne določbe št. 15 Splošne uredbe je moč 
razbrati, da so pisci uredbe upoštevali dejstvo, da so družbena razmerja in razvoj 
tehnologije vselej korak pred pravom.
64
 Navedeno ne pomeni, da sta področje prava 
varstva osebnih podatkov in nova tehnologija veriženja blokov med seboj nezdružljivi. 
Še več, Splošna uredba velja tudi za novo nastalo in razvijajočo se tehnologijo. Splošno 
pravno pravilo je, da se nova družbena razmerja presojajo po obstoječih pravnih 
pravilih. Nova ureditev posameznih družbenih področij se uvede, ko je dovolj zrela za 
sprejem novega zakona oziroma njegovo spremembo ali dopolnitev. Največ pozornosti 
je v novo tehnologijo usmerila industrija finančnih storitev, vendar pa se tudi na 
področju zdravstva dogajajo pomembni premiki, ki kažejo veliko prilagodljivost 
tehnologije veriženja blokov.65 
Cilj Splošne uredbe je poenotenje in dvig stopnje varstva osebnih podatkov fizičnih 
oseb v EU. Pisana je v času, ko je upravljanje podatkov centralizirano znotraj določenih 
subjektov medtem, ko si tehnologijo veriženja blokov lahko zamislimo kot digitalno 
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knjigo, ki lahko vsebuje vrsto različnih informacij in osebnih podatkov posameznikov v 
decentraliziranem sistemu.
66
 
V primerih, ko bodo osebni podatki shranjeni znotraj digitalne knjige in bodo 
posamezniki, na katere se nanašajo ti podatki, določeni ali določljivi, bo Splošna uredba 
v sklopu njene veljavnosti v celoti zavezovala udeležence verige blokov.67 
4.1.1. Pravna podlaga za obdelavo zdravstvenih podatkov 
Osebni podatek je absolutna vrednota in tesno povezana z vsakim posameznikom, zato 
do njega ne bi smel imeti vsak dostopa. Za pridobitev kateregakoli osebnega podatka 
posameznika, mora imeti upravljavec upravičen interes in vnaprej določen jasen namen 
obdelave.
68
 Pogosto se napačno ocenjuje, da so osebni podatki le osnovne informacije o 
osebi, kot so ime, priimek, datum rojstva ali naslov stalnega prebivališča, vendar so več 
kot le to. So tudi vse druge informacije, ki se tretji osebi lahko razkrijejo preko 
posameznikove vpletenosti v sam družbeni sistem, kot je na primer njegovo 
zdravstveno stanje, izbira smeri študija ali delovnega mesta, vpletenost v športne in 
druge dejavnosti, ki omogočajo enostavno prepoznavanje določenega posameznika.69 
Splošna uredba konkretno opredeljuje pojem osebnih podatkov in za njihovo obdelavo 
določa temeljna načela, po katerih morajo upravljavci in obdelovalci ravnati. Zaradi 
nenehnega razvoja informacijske in komunikacijske tehnologije, je postala identifikacija 
točno določenega posameznika lažja, zato so se ponovno odprle obsežne razprave glede 
konceptov varstva osebnih podatkov, poleg tega pa je neskladje med regulacijo in 
prakso narekovalo ponovno urejanje tega področja.70 
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Zdravstvenim podatkom posameznika je v Splošni uredbi pripisano posebno varstvo. 
Pacient je lastnik svojih osebnih podatkov, ki so zapisani v zdravstvenem kartonu, kot 
upravljavec pa v tem razmerju nastopa zdravnik. 
V 9. členu Splošna uredba določa splošno prepoved njihove obdelave, nadalje pa navaja 
izjeme in pogoje za njihovo zakonito obdelavo. V uvodni določbi št. 52 Splošne uredbe 
je določeno, da je odstopanje od prepovedi obdelave teh podatkov dovoljeno, kadar je 
tako določeno v pravu EU ali pravu držav članic in so vzpostavljeni ustrezni zaščitni 
mehanizmi za varovanje osebnih podatkov in temeljnih pravic “v namene zdravstvene 
varnosti, spremljanja in opozarjanja, pri preprečevanju ali nadziranju nalezljivih bolezni 
in drugih resnih nevarnosti za zdravje”.71 Obdelava zdravstvenih podatkov je torej 
dovoljena v zdravstvene namene, ki vključuje opravljanje zdravstvenih storitev v korist 
posameznikov in varstvo javnega zdravja in upravljanje storitev zdravstvenega varstva, 
zagotavljanje kakovosti in zniževanje stroškov v teh postopkih ter učinkovito reševanje 
zahtevkov za dajatve in storitve v zdravstvenem sistemu.
72
 Prav tako Splošna uredba 
poudarja, da mora biti zagotovljena neprekinjenost zdravstvenega varstva in omogočeno 
čezmejno zdravstveno varstvo.73 
Iz navedenega je moč razbrati, da so imeli pisci uredbe namen vzpostaviti zaupanje 
posameznika v celotni zdravstveni sistem, saj je temelj učinkovitega zdravstvenega 
varstva družbe kot celote. To lahko ponazorimo že z vidika prenašanja nalezljivih 
bolezni, kar je bil tudi poudarek ESČP v omenjeni sodbi. Posameznik, ki sistemu kot 
celoti zaupa, bo tudi v primeru okužbe z nalezljivo boleznijo poiskal pomoč in s tem 
preprečil širitev bolezni med druge člane družbe. 
4.1.2. Kaj je tehnologija veriženja blokov 
Pojavlja se več razlag o tem, kaj pravzaprav je omenjena tehnologija. Nekateri 
strokovnjaki so mnenja, da ustvarjalec Bitcoina, ki zaenkrat ostaja neznana 
psevdonimizirana oseba, imenovana Satoshi Nakamoto, v svoji beli knjigi, v kateri 
pojasnjuje idejo o kriptovaluti, nikoli ni uporabil izraza tehnologija veriženja blokov, 
bolj poznano pod angleškim imenom blockchain technology. Iz tega razloga se je 
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ustvaril vtis, da ni bila vpeljana nova tehnologija, temveč le programska zasnova, ki 
temelji na več že obstoječih tehnologijah.74 Zaradi močnih povezav med tehnologijo 
veriženja blokov in kriptovaluto Bitcoin je težko razlikovati med infrastrukturo in 
izdelkom te infrastrukture, ki nastane z njeno uporabo.
75
 Malo manj je znano dejstvo, da 
kriptovaluta Bitcoin temelji na tehnologiji veriženja blokov, ki omogoča izmenjavo 
transakcij brez posrednika, kot je banka. Uporabnik ostane anonimen, tehnologija pa 
potrjuje transakcije, jih vodi kronološko urejene v jasni in varni evidenci vseh 
transakcij. Tako osebni podatki ostanejo varni in v rokah posameznikov, na katere se 
nanašajo, vse dejavnosti v digitalni knjigi pa so shranjene v računalniški kodi. Cilj 
tehnologije veriženja blokov je odstraniti posrednike z vzpostavitvijo digitalnega 
zaupanja, ki vodi do učinkovitejše, bolj transparentne obdelave podatkov in ki hkrati 
zavaruje zgodovino obdelanih podatkov.
76
 Zaupanje, ki je temelj obligacijskih razmerij, 
je torej vgrajeno v sam sistem.
77
 
Izraz blockchain je pogosto povezan tudi z drugim izrazom, ki se nanaša na večjo 
družino tehnologij, to je porazdeljena tehnologija baz podatkov.78 Tehnologija veriženja 
blokov je le vrsta porazdeljene tehnologije baz podatkov, večkrat poimenovana tudi kot 
digitalna knjiga ali baza podatkov, ki kronološko urejeno shranjuje in preverja celotno 
zgodovino izmenjanih informacij med uporabniki na omrežju.79 Zgodovino podatkov 
zaklene v kriptografsko zavarovane podatkovne bloke.
80
 Njeno delovanje temelji na 
enakovrednem širjenju informacij do vseh uporabnikov.81 
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Veriga blokov je lahko dostopna vsem subjektom, ki sodelujejo v procesu upravljanja 
podatkov, brez posebnih pooblastil za dostop ali pa ima posebno zastavljen sistem, po 
katerem je le pooblaščenim osebam dovoljen dostop in upravljanje s podatki.82 Prva se 
imenuje javna veriga blokov, druga pa zasebna. V zasebni digitalni knjigi so udeleženci 
v njej znani in za sodelovanje potrebujejo povabilo, javne pa spodbujajo, da se vsakdo 
pridruži.83 Dobro znani Bitcoin lahko navedemo kot primer kriptovalute, ki temelji na 
javni verigi blokov, v kateri je vsaka izvedena transakcija preverjena in potrjena s strani 
večine udeležencev, transakcij oziroma podatkov ni moč izbrisati ali jih spreminjati, kar 
pomeni, da se v digitalno knjigo zapiše le določen in preverljiv zapis o vsaki opravljeni 
transakciji, kar onemogoča tudi dvo- ali večkratno zapravljanje enega kripto kovanca.84 
Zasebne digitalne knjige so bolj primerne za izmenjavo zdravstvenih kartotek med 
zdravstvenim osebjem in posameznikom, na katerega se osebni podatki nanašajo, saj je 
vsem znana identiteta vsakega udeleženca in so zato s tega vidika tudi bolj primerne kot 
javne verige blokov.
85
 Prav tako je zaželeno ohraniti nadzor nad dostopom do podatkov 
in vnašanjem ali celo brisanjem novih ali starih, saj je treba upoštevati dejstvo, da 
osebnih podatkov v zvezi z zdravjem in zdravstvenim stanjem posameznika ne more 
zapisovati kdorkoli, pač pa le pooblaščene osebe oziroma zdravstveno osebje.86 
Po Zakonu o pacientovih pravicah kot specialnem predpisu ima pacient ob prisotnosti 
zdravnika ali drugega zdravstvenega delavca pravico do neoviranega vpogleda v svoj 
zdravstveni karton, še bolj pa je pomembno dejstvo, da so dostopi s strani zdravstvenih 
delavcev omejeni le na tiste, ki so neposredno vpleteni v zdravljenje.
87
 Vpogled v 
zdravstvene podatke imajo tudi skrbniki in svojci, ki so bili za to pooblaščeni.88 Ne 
glede na obstoječe določbe, v praksi še vedno obstaja možnost nezakonitega 
vpogledovanja v fizične zdravstvene kartone, kljub konkretnim zahtevam slovenskega 
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nadzornega organa za varstvo osebnih podatkov, da se zdravstvenih kartonov ne hrani v 
odklenjenih ali odprtih omarah na hodnikih zdravstvene ustanove in podobnih 
nezavarovanih mestih znotraj ustanove. Informacijski pooblaščenec je ugotovil, da je v 
praksi že večkrat prišlo do prekomerne obdelave osebnih podatkov, ker je za 
zdravstveno stanje posameznika vedelo tudi nepooblaščeno zdravstveno osebje.89 
Problem, ki je že obstajal v primeru I proti Finski, še danes ni rešen. 
4.2. UPRAVLJAVEC IN NJEGOVE DOLŽNOSTI 
Značilnost besedila Splošne uredbe je njena dvotirnost, saj na eni strani nalaga dolžnosti 
in poudarja odgovornost upravljavcev, obdelovalcev in podobdelovalcev, torej vseh 
tistih, ki se rokujejo z osebnimi podatki fizičnih oseb, na kakršenkoli način v okviru 
področja uporabe in ozemeljske veljavnosti. Lastniki osebnih podatkov so vselej 
posamezniki, na katere se ti nanašajo, zato je pomembno, da so oni tisti, ki nad svojo 
lastnino izvajajo nadzor in o njej odločajo. Kot upravljavec je v Splošni uredbi določena 
fizična ali pravna oseba, javni organ, agencija ali drugo telo, ki samo ali skupaj z 
drugimi določa namene in sredstva obdelave.90 Splošna uredba je odgovornost 
upravljavca dodala celo med temeljna načela, ki predstavljajo njeno hrbtenico, kar kaže 
kako pomembno gre jemati zakonitost obdelave osebnih podatkov.
91
 
Sodba ESČP v opisanem primeru I proti Finski je nakazovala na povečano odgovornost 
upravljavcev pri rokovanju s posebnimi vrstami osebnih podatkov. Finska bolnišnica 
kot upravljavec že pred samim začetkom obdelave ni sprejela zadostnih ukrepov za 
zavarovanje zdravstvenih podatkov. Ukrepi, ki jih je sprejela po varnostnem incidentov, 
ko se je kršitev že zgodila, pa so bili neučinkoviti in prepozni. S tem prikazuje 
pomembnost de facto izvajanja ustreznih tehničnih in organizacijskih ukrepov in ne le 
de iure skladnosti zakonodaje z ustavnimi in evropskimi predpisi s področja varstva 
podatkov in zasebnosti posameznika. Na podlagi preteklih napak in kršitev varstva 
osebnih podatkov, se danes upravljavci lahko izognejo ponavljanju le-teh. Pri določanju 
namenov in sredstev obdelave podatkov imajo upravljavci dolžnost vzpostaviti 
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mehanizme, po katerih bodo osebni podatki de facto varovani. Možnost uvedbe 
takšnega sistema varovanja ponuja tehnologija veriženja blokov, kot je opisano v 
nadaljevanju. 
4.2.1. Vgrajeno in privzeto varstvo osebnih podatkov skozi tehnologijo veriženja 
blokov 
Z vprašanjem, kako deliti zdravstvene podatke z več uporabniki, ne da bi pri tem 
ogrozili zasebnosti posameznika, na katerega se nanašajo osebni podatki in njihovo 
zaupnost ter celovitost, se soočajo vse organizacije, ki hranijo zdravstvene zapise.92 
Interes vsakega pacienta je, da so zdravstveni zapisi pravilni, natančni in obdelani 
zakonito ter nedostopni širšemu krogu udeležencev, na drugi strani pa je interes 
zdravnikov, da čim prej pridobijo popolne informacije o svojem pacientu, da lahko 
svoje delo opravljajo učinkovito.93 V primeru, da je to zagotovljeno, obstaja tudi 
zaupanje v odnosu zdravnik - pacient, kar ima lahko tudi širši vpliv, saj se s tem 
prepreči, da pacient, ki ne zaupa svojemu zdravniku, le-tega ne bi niti obiskal in imel 
zagotovljenega ustreznega zdravstvenega varstva. Prepreči se širjenje bolezni v širšo 
družbeno skupnost, kar je poudarilo tudi ESČP v omenjeni sodbi. 
Splošna uredba vseskozi poudarja pomen izvedbe ustreznih zaščitnih ukrepov in v 
svojem 25. členu določa novo obliko varstva podatkov, to je vgrajeno in privzeto. Člen 
je napisan zelo splošno. V prvem odstavku, določa, da mora upravljavec pred obdelavo 
in kasneje, tekom nadaljnjega obdelovanja podatkov, izvajati ustrezne tehnične in 
organizacijske ukrepe. Kot primer je navedena psevdonimizacija
94
, ki upravljavcu vsaj 
sprva ne da konkretne ideje o tem, kaj mora pravzaprav de facto uvesti v svoji 
organizaciji, da bo zagotovil skladnost z uredbo. Prvi odstavek navedenega člena 
opisuje vgrajeno varstvo, drugi pa privzeto, ki nalaga dolžnost upravljavcem, da z 
izvedbo ustreznih tehničnih in organizacijskih ukrepov zagotovi omejen dostop 
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nedoločenemu številu posameznikov.95 Znova precej ohlapna opredelitev dolžnosti 
upravljavca, ki po prvih vprašanjih in zmedi odpira pot interpretaciji pravnih določb in 
inovacijam na področju tehnologije. Tu pa ima možnost v ospredje stopiti tehnologija 
veriženja blokov, ki se še vedno razvija, a se nakazuje kot primerna rešitev za de facto 
izvedbo tehničnih ukrepov varstva podatkov. Podatkovni bloki lahko vsebujejo različne 
vrste informacij, vse od splošnih informacij, zapisov transakcij in njihovih atributov do 
osebnih podatkov.
96 Omejitev glede področij uporabe ni, saj se lahko uporablja tako v 
javnem kot tudi zasebnem pravu, vse bolj pa se, ne le digitalizira zdravstveni sistem, 
pač pa se razvijajo ideje o vpeljavi tehnologije veriženja blokov na to področje, s ciljem 
omogočiti posamezniku lažji dostop do svojih zdravstvenih podatkov, varno hrambo in 
skupno rabo, pri tem pa tudi nadzor nad tem, kdo dostopa do njegovih osebnih podatkov 
in za kakšne namene, lažjo in hitrejšo komunikacijo, pri tem pa posameznik lahko 
preveri in sam oceni, ali je njegova pravica do zasebnosti in varstva osebnih podatkov 
resnično varovana.97 
Pojem vgrajenega in privzetega varstva ima večplasten pomen. V pravni stroki je 
splošno opisan kot temeljno in splošno načelo, na drugi strani pa ga računalniški 
inženirji in strokovnjaki s področja informacijske tehnologije enačijo z uporabo 
dodatnih posebnih tehnologij, ki imajo moč izboljšati zasebnost in zavarovati osebne 
podatke. V resnici gre za pojem, za katerega je ključna pravna umestitev in na drugi 
strani tehnološka implementacija v konkretne sisteme upravljanja osebnih podatkov.98 
Splošna uredba v 83. uvodni določbi bolj konkretno kot 25. člen pojasnjuje navedeni 
pojem. Upravljavcu in obdelovalcu nalaga dolžnost ocene tveganja, povezanega z 
obdelavo osebnih podatkov, in izvedbo ukrepov za ublažitev tega tveganja.99 V delu, v 
katerem omenja najnovejši tehnološki razvoj in stroške izvajanja ukrepov, namen 
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Splošne uredbe ni in po nobeni razlagi ne sme biti to, da bi se upravljavec ali 
obdelovalec izognil varstvu podatkov na račun »prevelikih stroškov izvajanja 
ukrepov«.100 Zdravstveni podatki spadajo pod kategorijo osebnih podatkov, ki jo uredba 
imenuje posebna vrsta osebih podatkov
101
, zato do primerov, ko bi upravljavci ali 
obdelovalci sprejemali nezadostne ali celo nikakršne ukrepe za zaščito osebnih 
podatkov, ne bi smelo prihajati. 
Namen člena je preprečiti uresničitev tveganj za varstvo osebnih podatkov, torej 
predvideva in preprečuje tveganja ex ante in ne pride v poštev ex post.102 Po načelu 
»Code is law«103 bi lahko računalniška koda z vsebino pravne norme zagotovila njeno 
ex-ante uveljavljanje s smislu, da bi se sama računalniška koda s pravno vsebino, 
izvršila še preden bi se zgodila kršitev, kot je nezakonito dostopanje, vpogledovanje ali 
celo spreminjanje in drugačno nezakonito obdelovanje osebnih podatkov.104 
Vprogramirane pravne norme v tehnologijo veriženja blokov se ne bi izvajale le 
avtomatično, pač pa bi lahko predstavljale tudi dokaz zakonitih dostopov do osebnih 
podatkov, njihove hrambe in uporabe, saj je varna pred morebitnimi posegi.
105
 
Varnostne varovalke morajo biti že v fazi razvoja vgrajene v tehnologijo, da je 
posameznik, na katerega se osebni podatki nanašajo, sposoben zaupati celotnemu 
sistemu, preko katerega imajo upravljavci in obdelovalci možnost dostopa, vpogleda, 
spreminjanja in drugačnega obdelovanja osebnih podatkov posameznikov.106 Že v fazi 
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razvoja mora upravljavec pomisliti na načine, kako bo tehnologijo še uporabljal v 
prihodnosti, za kakšne namene bo obdeloval podatke in na kakšnih pravnih podlagah. 
Vsakršna sprememba bi lahko pomenila nezakonito nadaljnjo obdelavo osebnih 
podatkov. Eno izmed temeljnih načel Splošne uredbe določa, da so osebni podatki lahko 
zbrani za določen, izrecen in zakonit namen in se nadalje ne smejo obdelovati na način, 
ki ni združljiv s tem namenom.107 Določena je tudi časovna omejitev shranjevanja 
podatkov, po kateri je dovoljena hramba le dokler in kolikor je to potrebno za namene, 
za katere se podatki obdelujejo. 
Tehnologija veriženja blokov lahko v zdravstvenem sistemu zagotavlja popolno 
zasebnost pacienta, hkrati pa omogoča, da zdravniki in drugo zdravstveno osebje, ki je 
neposredno vpleteno v zdravljenje pacienta ali pa je za dostop do podatkov 
pooblaščeno, enostavno dostopajo do podatkov in jih dodajajo v trajni zapis informacij 
na podatkovnih blokih.
108
 Vsak udeleženec v verigi blokov ima možnost kadarkoli 
pregledati zadnjo in najnovejšo različico dokumenta oziroma vpisane diagnoze, 
izdanega recepta ali drugih podatkov v zdravstveni karton. Namesto shranjevanja kopij 
z osebnimi podatki, pri katerih je velika verjetnost, da so že stari in s tem nepravilni v 
trenutku, ko jih shranimo, tehnologija veriženja blokov omogoča njihovo stalno 
posodobljenost.
109
 
4.2.2. Decentraliziranost sistema upravljanja podatkov in vračanje nadzora 
posameznikom 
Tehnologija veriženja blokov predstavlja novo plast zaupanja in ravno v tem se skriva 
njena inovativnost.
110
 Pojem decentraliziranosti upravljanja podatkov v svojem bistvu 
pomeni, da noben organ, vlada ali druga monopolna organizacija nima izključnega 
nadzora nad zbiranjem in obdelavo podatkov udeležencev v storitvah, ki se izvajajo na 
podlagi tehnologije veriženja blokov tako, kot ga ima v centraliziranem sistemu. 
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Decentraliziran sistem preusmeri razmerje moči iz centralizirane oblike oblasti na 
avtonomno organizacijo oziroma udeleženca, zato mora sistem vključevati natančno 
opredeljene pravice uporabnikov do njihovih osebnih podatkov in opis odgovornosti in 
dolžnosti udeležencev, ki sodelujejo pri shranjevanju in obdelavi osebnih podatkov 
posameznikov, na katere se ti nanašajo.111 Glede na občutljivost zdravstvenih podatkov 
posameznika morajo zdravstvene ustanove kot upravljavci zagotoviti pacientom visoko 
stopnjo zasebnosti, dostop do informacij, njihovo popolnost in celovitost.
112
 
Navedeno je ugotovilo tudi ESČP v sodbi I proti Finski. V obravnavanem primeru je 
finska bolnišnica delovala na centraliziranem sistemu upravljanja podatkov. V 
centraliziranih sistemih imajo nadzor nad podatki le osrednje institucije, posameznike, 
na katere se nanašajo ti podatki pa od tega izolirajo. Takšni sistemi so bolj ranljivi za 
morebitne napade, človeške napake ali zatajitev tehnologije, ki je neprimerno 
vzdrževana. Primer slovenske bolnišnice z nezadostno zaščito posebnih vrst osebnih 
podatkov, ki so bili dostopni preko spletnega iskalnika Google, pa čeprav le kot 
posnetki spletnega mesta, nakazuje na problematiko celotnega sistema, v katerem so 
shranjeni in nadalje obdelani zdravstveni podatki posameznikov. V vseh primerih, ko 
pride do masovnih kršitev varstva osebnih podatkov je na mestu vprašanje, kaj 
spremeniti, da do tega več ne pride. Napaka v samem sistemu nakazuje na uvedbo nujno 
potrebnih korenitih sprememb. 
Inovativnost tehnologije veriženja blokov je tudi v tem, da zaradi porazdeljenih zapisov 
podatkov ne obstaja le en zapis, nad katerim ima nadzor samo upravljavec, ampak so 
porazdeljeni med vse, ki imajo dostop do verige blokov. V tem smislu ima torej pacient 
svojo kopijo zdravstvenega kartona, ki je enaka kopiji, kot jo ima zdravnik in drugi 
zdravstveni delavci. Vse kopije zdravstvenih podatkov so enake. V primeru zlorabe ene 
kopije, bi moral storilec poseči še v vse druge, če bi želel prekriti sledi zlorabe, a poseg 
ne bi bil možen v vse že shranjene podatke v sistemu, temveč le v zadnji zapis, ki je bil 
vnešen na verigo blokov. V centraliziranem sistemu upravljanja podatkov je 
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posameznik prisiljen zaupati osrednji instituciji, ki obdeluje njegove osebne podatke v 
zameno za zagotavljanje določenih storitev. Prisiljeno zaupanje ni pravo, saj le-to 
običajno temelji na moči, ugledu ali oblasti osrednje institucije.113 To pomeni, da smo v 
zdravstvenem sistemu prisiljeni zaupati zdravniku in drugemu osebju, da naših 
zdravstvenih podatkov ne bo zlorabilo z neupravičenim vpogledovanjem in nadaljnjim 
širjenjem informacij. Ne glede na to, da zdravnika po zakonu veže obveznost 
spoštovanja pacientove zasebnosti, lahko iz primera I proti Finski razberemo, da to ob 
sprejetju dejanskih ukrepov v praksi, ne zadostuje vselej. 
V trenutku, ko ima posameznik možnost sodelovati pri obdelavi svojih osebnih 
podatkov, se mu vrne nadzor nad tem, katere procese obdelave organizacija sploh 
opravlja, oceni lahko, ali se strinja z načini obdelave, hitro lahko zazna morebitne 
kršitve varstva osebnih podatkov in temu primerno ukrepa z uveljavljanjem temeljnih 
pravic, ki so mu zagotovljene v Splošni uredbi in drugih pravnih aktih s tega področja. 
Poudarek na de facto skladnosti upravljanja podatkov s pravom spodbuja razvoj iz 
tradicionalnih zdravstvenih registrov v sistem elektronsko vodenih zdravstvenih 
evidenc, ki vključuje paciente oziroma posameznike, na katere se nanašajo osebni 
podatki, v upravljanje zdravstvenih podatkov.
114
 Današnji centraliziran sistem 
upravljanja zdravstvenih podatkov je zapleten in nagnjen k manipulaciji s strani 
ponudnikov storitev, z uvedbo decentraliziranega sistema pa bi marsikateri goljufivi 
posrednik odpadel.
115
 Bolnišnice, pacienti, zdravniki in drugi udeleženci v 
zdravstvenem varstvu bi med seboj komunicirali neposredno, pri čemer ne bi prihajalo 
do administrativnih stroškov in izgubljenega časa. Komunikacija, dostopanje in 
vpogledovanje v osebne podatke bi potekalo preko zaupne poti, saj ima vsak udeleženec 
v podatkovni verigi tajni zasebni ključ in javni ključ. Par ključev je kriptografsko 
povezan na način, da je identifikacija specifične osebe mogoča le v eni smeri z uporabo 
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zasebnega ključa.116 Zasebni ključ se uporablja kot geslo, ki je znano le uporabniku, 
javni ključ pa nikoli ni povezan z dejansko identiteto posameznika.117 V omrežju 
tehnologije veriženja blokov je treba vsako informacijo potrditi in zapisati na verigo 
blokov, ki je porazdeljena po celotnem omrežju, kar onemogoči poseganje vanje.118 
4.2.3. Revizijska sled 
V finski bolnišnici je nezadostna revizijska sled dostopov onemogočila izvajanje pravic 
pritožnici, na katero so se nanašali osebni podakti, in sicer do te mere, da pred 
domačimi sodišči zaradi nezadostnih dokazov s svojimi zahtevki ni uspela. Dokaze bi 
lahko zagotovila in s svojimi zahtevki verjetno tudi uspela pred domačimi sodišči, če bi 
bolnišnica vodila ustrezen sistem z revizijsko sledjo. Sledljivost obdelave osebnih 
podatkov je pomembna, ker daje informacije o tem kdo, kdaj in za kakšen namen je 
dostopal do osebnih podatkov, kam jih je shranjeval in kako jih je nadalje obdeloval.
119
 
S tem, ko je v sistem vodenja zdravstvenih evidenc vnešena funkcija zagotavljanja 
revizijske sledi, lahko prepoznamo kritične točke kršitve varstva osebnih podatkov120, s 
čimer se preprečijo kršitve podobne tistim, ki so bile storjene v primeru I proti Finski. 
V navedenem primeru je bil kasneje sistem spremenjen na način, da je imelo dostop do 
relevantnih evidenc in podatkov svojih pacientov le osebje lečeče klinike.121 Ne glede 
na sprejet ukrep, težava s sledljivostjo podatkov ni bila odpravljena, saj je bilo razvidnih 
le zadnjih pet dostopov do podatkov. Dodatna pomanjkljivost je bila ta, da ni bilo 
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zabeleženih imen konkretnih oseb, ki so nezakonito dostopale do podatkov, pač pa je bil 
naveden le oddelek klinike. V devetdesetih letih se je tehnologija šele razvijala, a bi 
bolnišnica vseeno morala zagotoviti boljši pregled nad dostopi do zdravstvenih kartotek 
pacientov in izvajati nadzor. Iz tega razloga je ESČP Finski očitalo neskladje s 
pozitivnimi obveznostmi, ki jih ima kot država in je kot taka odgovorna za dejanja 
bolnišnice iz javnega sektorja.122 ESČP je že v sodbi X in Y proti Nizozemski 
opozorilo, da cilj 8. člena EKČP ni le varovanje posameznika pred samovoljnim 
vmešavanjem države in dolžnost države, da se posegov vzdrži, temveč ima tudi 
pozitivne obveznosti, ki lahko vključujejo sprejetje konkretnih ukrepov, da se zagotovi 
spoštovanje zasebnega življenja.123 Opisan koncept varstva zasebnosti je blizu današnji 
opredelitvi vgrajenega in privzetega varstva, kot ga določa Splošna uredba v 25. členu. 
V povezavi s tehnologijo veriženja blokov ima možnost izkoristiti svoj potencial in 
zaživeti v praksi, s čimer bi se povečalo tudi zaupanje posameznikov, da bodo njihovi 
občutljivi zdravstveni podatki obdelani skladno s Splošno uredbo. 
Če stopimo korak dlje, tehnologija veriženja blokov konkretno v zdravstvu ne bi imela 
zmožnosti le zmanjšati neustrezno zaračunavanje storitev ali blaga, nepooblaščenim 
uslužbencem preprečiti dostop do evidenc pacientov in celo reševati vprašanja glede 
ponarejenih zdravil in neprimernega predpisovanja le-teh, ampak bi jo uporabili tudi za 
izboljšanje zdravja celotne človeške populacije.124 Navedeno lahko ponazorimo na 
primeru Bostona, kjer je uporabljenih kar 26 različnih sistemov elektronske zdravstnene 
dokumentacije, v katerih ima vsak svoj jezik za predstavitev in izmenjavo podatkov.
125
 
Kritični zdravstveni podatki so razpršenih po več ustanovah, v večini primerov pa niso 
dostopne, kadar so najbolj potrebne. To je primer, s katerim se vsakodnevno spopadajo 
zdravniki in predstavlja del administracije, ki stane veliko denarja, porabi veliko časa in 
včasih zaradi zapletenosti terja življenja. Navedemo lahko primer, kako bi pereč 
problem razrešili v praksi z novo tehnologijo. Zdravnik po pregledu pacienta izda 
recept, ta pa poda svojo privolitev, da je v podatkovno verigo blokov dodan kazalec, ki 
postane del njegove evidence. Kazalec je v evidenci kriptografsko zaščiten in dostopen 
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ne glede na to, kateri elektronski sistem zdravnik uporablja.
126
 Zdravnik z drugega 
konca sveta bi lahko dostopal do podatka kadarkoli, ob predpostavki, da ima za dostop 
do elektronskih zdravstvenih informacij dovoljenje. Obstaja velika količina osebnih 
podatkov, ki jih vsebuje zdravstveni karton posameznika, in sicer od bolnišničnih 
evidenc, laboratorijskih rezultatov, predpisanih zdravil, izvidov in drugo. V primeru 
hrambe teh podatkov na verigi blokov, bi pacient imel možnost vpogleda v svoj 
zdravstveni karton, hkrati pa ne bi bilo nevarnosti prirejanja podatkov. Zagotovljena bi 
mu bila pravica dostopa do podatkov, ki jo ureja Splošna uredba v 15. členu. S tem bi se 
izognili vlaganju zahtev s strani posameznika, ki bi želel dostop in vpogled v svojo 
evidenc in temu povezano odločanje in odgovarjanje na zahtevo, ki je pri delu 
zdravnika le administrativni napor, strošek in poraba dragocenega časa. Izognili bi se 
tudi pošiljanju zdravstvenih kartotek in s tem povezanim tveganjem za izgubo kartona 
med prenosom. 
5. ESTONIJA: primer dobre prakse vgrajenega in privzetega varstva 
podatkov s pomočjo tehnologije veriženja blokov 
5.1. DIGITALIZIRANA ESTONIJA 
Estonija je po osamosvojitvi od Sovjetske zveze padla v krizo, iz primeža katere bi se 
brez hkratnega razvoja Interneta v devetdesetih letih, težko izvila. Zaradi nujnosti po 
preživetju, so se usmerili v razvoj Interneta in tehnologije. Finančnih sredstev za plačilo 
ljudi, ki bi zasedli delovna mesta, potrebna za vzpostavitev državnega aparata, niso 
imeli.
127
 V tehnologiji, ki lahko nadomesti ljudi, so zato videli priložnost in jo očitno 
zelo dobro izkoristili, saj danes veljajo za eno izmed vodilnih držav v svetu na področju 
digitalizacije in razvoja tehnologije veriženja blokov. Nekateri jo označujejo celo za 
Silicijevo dolino Evropske unije.
128
 Estonija je tehnologijo veriženja blokov že vpeljala 
v državni, pravosodni, zakonodajni, zdravstveni, varnostni in trgovinski sistem, njeni 
                                                 
126
 Ibid. 
127
 J. Priisalu, R. Ottis, Personal control of privacy and data: Estonian experience, URL: 
https://link.springer.com/article/10.1007/s12553-017-0195-1  (15.10.2019) 
128
 FRANCE 24 English, Welcome to e-Estonia, the world's first digital nation: 
https://www.youtube.com/watch?v=sh7W3kudseg (15.10.2019) 
 31 
načrti pa se še niso zaključili.129 To je dokaz, da se tehnologija veriženja blokov in 
Splošna uredba lahko povežeta in v državi pomenita dodano vrednost za varstvo 
osebnih podatkov državljanov. 
5.2. ESTONSKO PRAVO: KRATEK SPLOŠEN PREGLED 
Estonska ustava določa pravico do zasebnega življenja in določa, da jo vlada lahko krši 
le v primerih predpisanih z zakonom. Nadalje določa pravico do tajnosti sporočil in 
pravico do vpogleda v osebne podatke, ki se nanašajo na posameznika in jih hrani 
vlada. Zasebnost razlagajo kot osebno avtonomijo, identiteto, osebni razvoj in druge 
specifične lastnosti človekove osebnosti. Zagotavljanje informacijske varnosti pomeni 
zagotavljanje zaupnosti, razpoložljivosti in celovitosti osebnih podatkov.130 
Splošna uredba je te pojme uvrstila med temeljna načela, v luči katerih morajo 
upravljavci in obdelovalci delovati vselej, ko obdelujejo osebne podatke posameznikov. 
Iz namena uredbe pa lahko razberemo, da je nad vsemi temeljnimi načeli treba 
upoštevati še »načelo vračanja nadzora posameznikom«. Izpolnjevanje vseh načel in 
varovanje pravic posameznikov vodi tudi v izpolnjevanje slednjega. 
5.3. SKLADNOST VARSTVA ZDRAVSTVENIH PODATKOV V 
TEHNOLOGIJI VERIŽENJA BLOKOV S SPLOŠNO UREDBO 
Skoraj vsi državljani Estonije imajo dodeljeno posebno osebno izkaznico, ki omogoča 
digitalno opravljanje storitev iz javnega ali zasebnega sektorja in je v nekaterih pogledih 
označena kot mednarodna potna listina v virtualni svet.131 Osebna izkaznica omogoča 
dostop do vseh digitalnih e-storitev v Estoniji, v javnem ali zasebnem sektorju, ter 
posameznike in na drugi strani upravljavce in obdelovalce osvobaja naporne 
administracije, ki krati čas in denar.132 
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Pacienti imajo svojo spletno evidenco e-zdravja, do katere dostopajo s svojo digitalno 
identiteto, ki je povezana z njihovo edinstveno osebno identifikacijsko številko. Poleg 
svojih zdravstvenih podatkov lahko dostopajo tudi do podatkov svojih mladoletnih 
otrok ali pa, na primer, do podatkov svojih sorodnikov, za katere prevzamejo skrb.
133
 
Dostop do omejenega obsega podatkov imajo le pooblaščeni zdravstveni delavci, ki 
zdravstvene podatke pacienta potrebujejo zaradi opravljanja svojega dela. Podatkovni 
bloki v verigi imajo časovne žige, imajo  pa tudi sposobnost arhiviranja stanja osebnih 
in zdravstvenih podatkov iz že obstoječih podatkovnih zbirk.134 Vsem udeležencem je 
na voljo najnovejša različica zdravstvenih podatkov, kar pomeni predvsem za zdravnike 
in drugo zdravstveno osebje učinkovit in hiter način branja zdravstvenih kartonov.135 V 
nujnih primerih, ko je življenje posameznika ogroženo in je pomembna hitra 
intervencija, lahko zdravniki hitro preverijo krvno skupino, alergije, nedavna ali tekoča 
zdravljenja pacienta, celo nosečnost in druge pomembne podatke za uspešno 
zdravljenje.
136
 Kot primer lahko navedemo tudi predpisovanje zdravil. Ko zdravnik 
prvič predpiše zdravilo pacientu, ima tehnologija veriženja blokov, na kateri se vodi 
elektronska evidenca zdravstvenih zapisov zmožnost opozoriti na morebitne neželene 
učinke, ki bi nastali zaradi medsebojnega delovanja z drugimi zdravili, ki jih prejema 
pacient, alergijami ali napačnimi odmerki.137 To povečuje varnost, prav tako pa tudi 
olajša delo zdravnikov, ki se lahko pacientu bolj posvetijo. 
S pomočjo tehnologije veriženja blokov ima vsak pacient kadarkoli možnost preveriti, 
kdo dostopa do njegovih zdravstvenih podatkov, kdo je dostopal do njih v preteklosti, 
ima možnost ogleda vpisov podatkov, predpisanih receptov ali pa splošnih zdravstvenih 
nasvetov.
138
 To pomeni tudi zmanjšanje stroškov, povečanje dostopnosti do relevantnih 
                                                 
133
 e-Estonia, An Overview of e-Health Services in Estonia, URL: 
https://www.youtube.com/watch?v=H4QLzQGMI3k (9.11.2019) 
134
 S. Angraal et al., Blockchain technology, Application in Health Care, URL: 
https://www.ahajournals.org/doi/full/10.1161/CIRCOUTCOMES.117.003800 (1.11.2019) 
135
 K. Frijters, Successful E-government Implementation and Reduced Corruption in Estonia, Concrete 
examples and lessons for other states, URL: 
https://openaccess.leidenuniv.nl/bitstream/handle/1887/41002/Frijters,%20Kees-s1381881-
BA%20Thesis%20POWE-2016.pdf?sequence=1 (9.11.2019) 
136
 Ibid. 
137
 P. Zilgalvis, S. Jungmann, From Spectators to Change Agents: Empowerig European Citizens as 
Drivers of e-Health Innovation, URL: https://www.politics.ox.ac.uk/materials/centres/cyber-
studies/Working_Paper_No.2_Zilgalvis_Jungmann.pdf (9.11.2019) 
138
 K. Frijters, Successful E-government Implementation and Reduced Corruption in Estonia, Concrete 
examples and lessons for other states, URL: 
 33 
informacij na način, da se zainteresirane strani med seboj lažje in hitreje povežejo, brez 
zahtev tretjih posrednikov, s čimer se prihrani tudi čas, potreben za izvedbo konkretne 
storitve, ki je na primer v zdravstvu lahko bistvenega pomena, pri katerih so možne tudi 
različne kombinacije.139 Če bi v devetdesetih letih obstajal tak decentraliziran sistem 
upravljanja podatkov, do primera I proti Finski ne bi prišlo. Tožeča stranka iz primera 
bi lahko takoj zaznala nepooblaščene dostope in vpoglede v svoje zdravstvene podatke, 
do katerih pa niti ne bi prišlo, ker dostop ni omogočen vedno vsem, temveč le 
pooblaščenemu osebju. 
5.4. ESTONSKI MODEL: ALI JE RES VAREN? 
Že ob osamosvojitvi je bil namen Estonije omogočiti obstoj upravljanja podatkov, ki 
omogoča preglednost, varnost in zasebnost, na drugi strani pa razvoj podjetništva in 
tehnologije. Torej, namera estonske vlade je bila dvigniti raven družbene blaginje, 
ustvariti sodobno in uspešno digitalizirano infrastrukturo, ki podpira javni in zasebni 
sektor.
140
 Kljub vsem dobrim nameram pa se je leta 2007 zgodil resen varnostni 
incident, ki je estonskim vladnim uradnikom preprečil dostop do njihove službene 
elektronske pošte in vladnih portalov ter ohromil delovanje države z nizi kibernetskih 
napadov.
141
 Estonija je potrebovala nekaj tednov, da si je od kibernetskih napadov 
opomogla.
142
 Vpeljala je novo strategijo in se posvetila kibernetski varnosti do stopnje, 
da od napadov leta 2007 ni bilo večjih motenj v računalnišjem omrežju.143 S tem so 
vzpostavili ponovno zaupanje državljanov v digitaliziran sistem. Jasno je, da kibernetski 
napadi obstajajo in bodo obstajali še naprej, bolj je pomembno, da je že v osnovi razvit 
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tak sistem, ki tveganje napadov in s tem kršitev zasebnosti in varstva osebnih podatkov 
čim bolj zmanjša.144 
5.5. KRŠITEV VARSTVA OSEBNIH PODATKOV V TEHNOLOGIJI 
VERIŽENJA BLOKOV 
Kršitev varnosti osebnih podatkov je v Splošni uredbi opredeljena kot »kršitev varnosti, 
ki povzroči nenamerno ali nezakonito uničenje, izgubo, spremembo, nepooblaščeno 
razkritje ali dostop do osebnih podatkov, ki so poslani, shranjeni ali kako drugače 
obdelani«.145 Glede na mnenje Delovne skupine za varstvo podatkov iz člena 29146 gre 
pri kršitvi za vrsto varnostnega incidenta, pri katerem se bo Splošna uredba uporabljala 
le, ko bo kršena tudi varnost osebnih podatkov.147 Delovna skupina za varstvo podatkov 
razvršča kršitve na podlagi načel varnosti informacij, in sicer na kršitev zaupnosti, 
celovitosti in razpoložljivosti.148 Tudi Evropska digitalna agenda poudarja, da je zaradi 
množenja podatkovnih baz in razvoja novih oblik tehnologije, pomembno oblikovati 
informacijske sisteme, ki bodo odporni in varni proti grožnjam in zlorabam in bodo 
zagotavljali varovanje temeljnih pravic državljanov EU, njihovih osebnih podatkov in 
zasebnosti.
149
 Vsebuje spodbudo za uvedbo tehnologij, ki omogočajo e-zdravstvo, da bi 
se izboljšala kakovost zdravstvene oskrbe državljanov preko spletnih posvetov z 
zdravnikom, izboljšane nujne pomoči pacientom, spremljanje zdravstvenega stanja 
invalidov in ljudi s kroničnimi boleznimi, pri čemer bi se stroški opravljanja 
zdravstvenih storitev znižali, pacienti pa bi imeli nadzor nad hrambo svojih podatkov v 
sistemu in pregled nad dostopi in vpogledi v občutljive zdravstvene podatke.150 
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Kot kršitev varnosti osebnih podatkov bi v primeru tehnologije veriženja blokov, pod 
predpostavko, da so v podatkovnih blokih tehnologije shranjeni osebni podatki, lahko 
ponazorili tako imenovan večinski ali 51% napad. Napadalci se združujejo v skupine z 
namenom pridobiti čim več računalniške moči, ki omogoča izvedbo napada.151 Napad 
lahko v omrežju izvedejo takrat, ko prevzamejo kar 51% računalniške moči in s tem 
prevzamejo nadzor nad verigo blokov.
152
 Iz tu tudi izvira njegovo poimenovanje. 
Teoretična možnost napada obstaja, vendar so stroški, ki nastanejo pri sami izvedbi 
napada in čas, porabljen za to, ogromni. Po besedah enega od soustanoviteljev estonske 
akademije za digitalizacijo in e-upravljanje
153, je nemogoče spremeniti vse podatke, ki 
so shranjeni na osnovi tehnologije veriženja blokov. V primeru, da bi se zgodil napad na 
podatke enega posameznika, se ne bi mogel razširiti še na vse ostale.154 
Ne le, da je tehnologija veriženja blokov manj dovzetna za kibernetske napade, temveč 
že obstajajo rešitve na področju informacijske tehnologije, po katerih se lahko uporabi 
tudi kot domena za odkrivanje računalniških virusov.155 Napadi so torej teoretično 
možni, praktično skoraj nemogoče izvedljivi, vendar je sistem neprimerljivo bolj varen 
od centraliziranega sistema, na podlagi katerega so v devetdesetih letih upravljali 
zdravstvene podatke posameznikov in centraliziranega sistema, ki ga imamo še danes. 
6. POGLED V PRIHODNOST 
Prihaja do velikih sprememb in razvoja v tehnologiji, vendar se je spremenilo še nekaj, 
za kar lahko rečemo, da je še bolj pomembno. Prišlo je do spremembe v razmišljanju o 
tem, kako se osebni podatki še lahko uporabljajo, saj se ne obravnavajo več kot statični 
ali zastareli v trenutku, ko je namen, za katerega so zbrani, dosežen, pač pa so lahko s 
pravim načinom razmišljanja uporabljeni kot vir novih inovacij, tudi na področju 
zdravstva, ki mora zaradi občutljivih zdravstvenih podatkov še toliko bolj spoštovati 
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temeljna pravna načela s področja varstva osebnih podatkov.156 Novo zasnovan in 
poenoten pravni okvir varstva osebnih podatkov spodbuja posameznike, na katere se 
nanašajo osebni podatki, da se aktivno vključijo v procese obdelave svojih osebnih 
podatkov, ki jih izvajajo upravljavci iz zasebnega in javnega sektorja, še toliko bolj pa v 
podrobnosti svojega zdravstvenega varstva in upravljanja s posebno vrsto osebnih 
podatkov.
157
 Tehnologija veriženja blokov ima moč preoblikovati zagotavljanje 
zdravstvene oskrbe, postaviti pacienta v središče sistema zdravstvenega varstva in 
povečati varnost, zasebnost in interoperabilnost podatkov o zdravstvenem stanju.158 
Vzpon umetne inteligence, velikih podatkov, strojnega učenja in tehnologije veriženja 
blokov, spreminja pravno prakso in izpodbija tradicionalne pravne predpostavke, 
doktrino in koncepte prava, kar zahteva prilagoditev sodnih organov in regulatorjev ter 
kreativen in inovativen pristop k izobraževanju pravnikov za enaindvajseto stoletje.159 S 
pojavom nove tehnologije so neizogibna vprašanja v zvezi s pravno ureditvijo, saj so 
lahko posledice kršitve zakonodaje s področja varstva podatkov lahko hude in številne. 
Tehnologija je vselej korak pred pravnim razvojem, zato je pomembno redno 
usklajevanje regulativnih okvirjev. Ob zavedanju, da je pravo korak za tehnologijo, 
strokovnjaki s področja informacijske tehnologije že razvijajo rešitve, ki pomenijo 
skladnost tehnologije veriženja blokov z zahtevami Splošne uredbe in zagotavljajo 
spoštovanje pravic posameznikov, na katere se osebni podatki nanašajo. Tehnologija 
veriženja blokov je lahko novodobna rešitev za star človeški problem zaupanja, ki 
predstavlja temelj obligacijskih razmerij.
160
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Tehnologija veriženja blokov lahko s širitvijo v finančni sektor spodbudi gospodarske 
spremembe v svetovnem merilu, ker zaradi vračanja nadzora v roke uporabnikov ter 
njene nespremenljivosti in transparentnosti omogoča varne, hitre in zanesljive 
transakcije, prav tako pa niža stroške in skrajša čas, ki je potreben za izvedbo določene 
transakcije.
161
 Z elektronskimi volitvami na temelju tehnologije veriženja blokov ob 
zagotavljanju anonimnosti volivcev omogoči hitrejše štetje glasov in zmanjšanje 
tveganja napačnega preštevanja glasov ter zlorab pri poneverjanju.162 Širi se tudi na 
področje zaščite avtorskih pravic in intelektualne lastnine, zavarovalniško področje, 
turizem, avtomobilsko industrijo, preko pametnih pogodb pa bi lahko spremenila tudi 
način sklepanja in izvrševanja pravnih poslov. Tehnologija veriženja blokov pripomore 
k večjemu varstvu osebnih podatkov posameznikov, zaradi že opisanih ključnih 
lastnosti in v vsem tem se skriva njena inovativnost. Upravljavci osebnih podatkov v 
odnosu do posameznika, na katerega se nanašajo osebni podatki, veljajo za močnejši 
člen, ki lahko pridobljene osebne podatke zlorabi v svojo korist in nosi tveganje kršitve 
varstva osebnih podatkov. Preko uvedbe rešitve tehnologije veriženja blokov, se položaj 
posameznika in upravljavca osebnih podatkov izenači, tveganja na strani upravljavca pa 
se zmanjšajo. 
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7. SKLEP 
Pravno nezavezujoč akt z močnim moralnim pomenom, ki je dvignil zavest ljudi o 
dejstvu, da vsakemu in vsakomur pripadajo temeljne pravice in svoboščine, tj. Splošna 
deklaracija človekovih pravic, je bil temelj razvoja pravno zavezujočih konvencij, 
paktov, direktiv in trenutnega temelja varstva osebnih podatkov, Splošne uredbe o 
varstvu podatkov. Pravica do varstva osebnih podatkov kot del pravice do zasebnosti se 
je skozi razvoj omenjenih dokumentov odcepila od definicije splošne pravice do 
zasebnosti, kar pa ne pomeni, da ni več del nje. Gre za to, da se je bolj podrobno 
izoblikovala, pojmi so natančneje definirani in določbe pisane v luči razvoja prava in 
tehnologije 21. stoletja. 
Skozi določbe temeljnih dokumentov s področja varstva osebnih podatkov je moč 
opaziti ponavljanje zahteve po uvedbi nadzornih mehanizmov, ker zgolj zapisi 
temeljnih pravic posameznikov in obveznosti upravljavcev brez konkretnih ukrepov 
niso zadostni. Za učinkovit razvoj pravice do varstva osebnih podatkov je potrebna 
aktivnost posameznikov, pri čemer igra veliko vlogo njihova zavest o tem, da jim 
pravica pripada in da obstajajo določene meje pri tem, koliko oblast in druge 
organizacije, ki obdelujejo osebne podatke, lahko posegajo v eno izmed njihovih 
temeljnih pravic. Na drugi strani se morajo upravljavci osebnih podatkov držati 
zakonitih načinov pridobivanja osebnih podatkov in njihove nadaljnje obdelave ter 
vzpostavljati mehanizme, preko katerih bodo osebni podatki tudi dejansko varovani. 
Splošna uredba v zvezi s tem prinaša nove koncepte, kot je tudi opisano vgrajeno in 
privzeto varstvo osebnih podatkov, ki odpira široke možnosti za inovacije na področju 
tehnologije
163, posameznikom vrača nadzor nad lastnimi osebnimi podatki, odpravlja 
pravno negotovost in zmanjšuje tveganja za varstvo osebnih podatkov posameznikov. 
Ob trdnem in skladnem okviru varstva podatkov, ki je podprt z doslednim 
izvrševanjem, se digitalnemu gospodarstvu lahko omogoči razvoj na celotnem 
notranjem trgu v Uniji.
164
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Kljub vsesplošnem strahu in zmedi, da Splošna uredba prinaša novosti, ki bo javne in 
zasebne organizacije povsem ohromila pri njihovem delovanju, gre v resnici za 
nepoznavanje prava s področja zasebnosti in varstva osebnih podatkov ter hitrega 
napredka tehnologije, ki jo lahko uporabimo tudi v korist varstva zasebnosti in osebnih 
podatkov. Namen uredbe ni zavirati razvoja tehnologije. Njen cilj je omogočiti in vrniti 
nadzor nad osebnimi podatki posameznikom, ki jim le-ti pripadajo, poenotenje in dvig 
varstva osebnih podatkov v EU.
165 Bojazen, da Splošna uredba prinaša popolnoma nov 
okvir pravil in upravljavcem ter obdelovalcem podatkov nalaga nesorazmerne dolžnosti 
in kazni, je neutemeljena. Potrebno jo je razumeti v luči njenih temeljnih načel in bolje 
definiranih pravic posameznikov, na katere se nanašajo osebni podatki. V kolikor jo 
razumemo na tak način, se lahko tehnologija razvija naprej in pravni predpisi za njo ne 
predstavljajo omejitev. 
Kot resnično revolucionarno lahko označimo tehnologijo veriženja blokov, ki je od 
pojava Interneta na splošno prikazana kot najbolj pomembna tehnologija.166 Cilj 
tehnologije veriženja blokov je odstraniti posrednike z vzpostavitvijo digitalnega 
zaupanja, ki vodi do učinkovitejše, bolj transparentne obdelave podatkov in ki hkrati 
zavaruje zgodovino obdelanih podatkov.
167
 Revolucionarnost je v različici zaupanja, ki 
temelji na decentraliziranem sistemu in ima moč vplivati na obstoječe poslovne modele 
in industrije, pravne sisteme in vlade ter v končni fazi na celotno družbo.168 Enostaven 
dostop do osebnih podatkov, nadzor nad vpogledovanjem vanje, kronološka urejenost in 
pregledovanje najnovejših različic dokumentov, kar zmanjšuje administrativno delo, 
stroške in omeji porabo časa, je dokaz, da se lahko tehnologija veriženja blokov ponuja 
kot rešitev za skladnost delovanja upravljavcev s Splošno uredbo. Konkretneje, 
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zdravstveni sistem ne bi več trpel zaradi razdrobljenih osebnih podatkov pacientov in s 
tem povezane zapoznele komunikacije.
169
 
V sistemu zdravstvenega varstva navedeno preprečuje, da bi prihajalo do nezakonitih 
vpogledov in dostopov do zdravstvenih kartonov posameznikov, kot se je zgodilo v 
primeru I proti Finski. Na videz nedolžna dejanja zdravstvenih delavcev, so povzročila 
nepovratno škodo posameznici. S svojo radovednostjo, ki jo je omogočila nezadostna 
stopnja de facto varovanja osebnih podatkov, so kršili njene temeljne pravice. Splošna 
uredba je odgovornost upravljavca za skladnost njegovega ravnanja z načeli uredbe in 
dolžnost spoštovanja pravic posameznika, določno opredelila in umestila med sama 
načela. V praksi so se mnoga podjetja že odločila, da bodo skladnost z določbami 
Splošne uredbe izpostavila kot eno ključnih nalog in ciljev.170 Estonija je pri tem 
naredila še korak dalje. Zdravstveno varstvo gradijo na podlagi tehnologije veriženja 
blokov, kar omogoča večje varstvo osebnih podatkov državljanov. S tem so 
preoblikovali zdravstveno oskrbo, postavili pacienta v središče sistema in povečali 
varnost, zasebnost in interoperabilnost podatkov o zdravstvenem stanju. Vse to pomeni 
tudi spodbudo za posameznike, na katere se nanašajo osebni odatki, da se aktivno 
vključijo v podrobnosti svojega zdravstvenega varstva in upravljanja s posebno vrsto 
osebnih podatkov.
171
 
Za gospodarski razvoj, uspešno uvedbo novih storitev, tehnologij in sprejemanje 
inovacij s strani posameznikov, na katere se nanašajo osebni podatki, je ključno 
zaupanje le-teh v zakonito obdelavo njihovih osebnih podatkov s strani upravljavcev.
172
 
Pomanjkanje zaupanja ima lahko vpliv na hitrost razvoja “inovativnih uporab novih 
tehnologij”.173 Nezaupanje posameznika v delovanje upravljavcev, ki obdelujejo 
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njihove osebne podatke, lahko odpravimo z vključevanjem v procese obdelav. S tem se 
jim vrne nadzor, kar je cilj Splošne uredbe, temeljne lastnosti tehnologije veriženja 
blokov pa to tudi omogočijo. Možnost pregleda in nadzora nad obdelavo lastnih osebnih 
podatkov, vodi v povečanje zaupanja, kar predstavlja temelj obligacijskih razmerij med 
posameznikom in državo. Ob nadaljnjem razvoju tehnologije veriženja blokov in 
vzpostavitvi zaupanja s celotno družbo, lahko centralizirani sistemi upravljanja osebnih 
podatkov kmalu pomenijo le še sisteme preteklosti. Zaupanje družbe bo vzpostavljeno, 
ko bodo ljudje razumeli in poznali novo tehnologijo in bodo pravni okvirji, ki bodo 
morali regulirati novo tehnologijo, še naprej sledili doseženemu razvoju varstva osebnih 
podatkov in zasebnosti. Navedeno ne pomeni, da je Splošna uredba že zastarela ali da 
bo v prihodnosti izgubila svoj pomen. Tehnologija in njen razvoj se ne bosta ustavila, 
zato bo potrebna inovacija tudi na področju drugih vej prava, da se bodo nova razmerja 
ustrezno uredila v celoti. Danes imamo možnost, da se učimo iz preteklih napak in 
stopimo v korak s časom ter uživamo v razvoju tehnologije, ki lahko omogoča 
učinkovito varstvo osebnih podatkov. 
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